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RESUMO

O presente artigo pretende analisar a politica de privacidade e a politica de uso de cookies do The
Guardian, considerando, principalmente, os desdobramentos acarretados pelo uso de cookies, tan-
to como mecanismo de vigilancia quanto de coleta indevida de dados. Além da revisdo de literatura
pertinente, foram examinados os documentos disponiveis no site do The Guardian e a legislacdo
vigente no Reino Unido. Os resultados demonstram que o elevado nimero de cookies de terceiros
presentes, 97% do total, resultado da estratégia de sustentabilidade adotada, oferecem riscos a pri-
vacidade da audiéncia e dao indicios de que, no futuro, de acordo com um dos executivos do The
Guardian, o direito a privacidade, talvez, possa se transformar numa mercadoria a ser adquirida.
PALAVRAS-CHAVE: Vigilancia; Cookies, Politica de Privacidade; The Guardian.
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ABSTRACT

This article aims to review The Guardian’s privacy and cookies policy. The author considers the de-
velopments posed by the use of cookies, both as a surveillance and as an improper data collec-
tion mechanism. In addition to the literature review, the author examined the documents available
on the website of The Guardian and reviewed the current legislation on this topic in the United
Kingdom. The results show that there are a high number of third-party cookies present, thus, the
sustainability strategy poses risks to the privacy of the audience. According to one of The Guardian
executives, the right to privacy can become a commodity to be purchased in the future.
KEYWORDS: Surveillance; Cookies; Policy Privacy; The Guardian.
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m cookie pode ser definido como um pequeno arquivo de texto armazenado

pelo navegador (web browsen), funcionando como uma “carteira de identidade”

do usuario, permitindo a memorizacao de dados e o reconhecimento de habi-
tos de navegacao que podem ser transformados em informagdes importantes tanto
para o aprimoramento dos sites quanto para a oferta de publicidade personalizada,
constituindo-se num polémico mecanismo de vigilancia.

Os cookies foram utilizados pela primeira vez por Louis Montulli, em 1994, quando
trabalhava para a Netscape Communication no desenvolvimento do navegador Mo-
saic. Montulli adaptou um algoritmo ja existente, chamado “magic cookie” (um pacote
de dados distribuido entre servidores e clientes), que funcionava como um tipo de
marcador, para o uso na internet, originando os webcookies ou simplesmente cookies
(Internet Guide, s/d).

Colins (2011) os considera uma verdadeira ferramenta de vigilancia e argumenta que
pouca atencao tem sido dada as exigéncias legais.

A legislacao que regulamenta o uso de cookies difere de pais para pais. No Reino Uni-
do a Information Commissioner’s Office - ICO — é a agéncia reguladora, trabalhando
alinhada com a EU Cookie Law, que rege o uso de cookies nos paises integrantes da
Unido Europeia. A aplicabilidade da lei é controversa, sobretudo em funcao do cresci-
mento dos tipos de cookies, que se tornam cada vez mais especializados e dificeis de
identificar.

Em 2003, a Uniao Europeia, através da The Privacy and Electronic Communications
Regulations, passou a legislar sobre 0 uso de cookies e de tecnologias similares para
acesso a informacao armazenada. A diretiva foi alterada em 2009, passando a exigir
consentimento dos usuarios e estipulando um prazo, 2011, para a implementacao das
medidas, uma delas, o consentimento expresso do usuario, que deveria ser informado
acerca da presenca de cookies tao logo acessasse um site que os utilize.

Num documento intitulado Guidance on the rules on use of cookies and similar tech-
nologies, publicado em maio de 2012, a ICO apresenta os parametros basicos de nor-
matizacao para todos os websites que direta ou indiretamente se dirigem ao publico
do Reino Unido, os quais deveriam passar a seguir a legislacao vigente na localidade.
O objetivo seria garantir a privacidade dos usuarios e proteger os dados da distri-
buicao indiscriminada ou seu uso para fins diferentes dos quais a coleta foi praticada.

Um dos grandes problemas na execucao da lei é que para“consentir”é imprescindivel
conhecer o significado e as implicacdes do uso de cookies, reconhecendo em que
medida o usudrio pode ter seus dados expostos ou utilizados indevidamente. Para
minorar o desconhecimento sobre o tema, os websites passaram a ter de publicar a
sua politica de privacidade, os tipos de cookies utilizados e como desativar o rastrea-
mento.

O objetivo deste paper é analisar a politica de privacidade e a politica de uso de cook-
ies apresentadas pelo jornal The Guardian, levando-se em conta a tradicao e exper-
tise do veiculo e o fato de que o jornal é um dos poucos entre os maiores do mundo
que nao adotou um sistema de paywall, cobrando pelo acesso ao conteudo (The Wall
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Street Jornal o fez em 1997, o Financial Times em 2001, o The Times em 2010, o The m

New York Times em 2011, o The Washington Post em 2013 e o The Sun, 2013, por
exemplo), transformando-o numa organizac¢ao jornalistica paradigmatica no cenario
atual.

Em cumprimento a lei, o The Guardian publica uma pdagina detalhada especificando
quais os tipos de cookies que utiliza, Cookie Policy, outra sobre a sua politica de pri-
vacidade, Privacy Policy, links que informam onde buscar informacao mais especifica,
além de um e-mail de contato para dirimir outras duvidas.

Entretanto, as politicas de privacidade e uso de cookiesesbarram em questdes polémi-
cas que demandam discussdes mais aprofundadas no ambito de uma sociedade pos-
cookie, denominacao empregada pelo /nteractive Advertising Bureau - |AB (2014),
que relativiza, muitas vezes, conceitos como “privacidade” e “vigilancia”, suprimindo,
intencionalmente ou nao, informacgdes acerca do processo de rastreamento e do uso
dos dados pessoais.

O uso de cookies como mecanismo de vigilancia, rastreamento e obtencao de dados
determina um tipo complexo de vigilancia, esbarrando tanto em problemas legais
guanto éticos. Inseridos de forma mais ou menos invisivel, tém se constituido numa
das preocupacoes da sociedade contemporanea:

Sob o fluxo visivel das trocas e conversagdes sociais, constitui-se um imenso,
distribuido e polivalente sistema de rastreamento e categorizacdo de dados
pessoais que, por sua vez, alimenta estratégias de publicidade, seguranca,
desenvolvimento de servicos e aplicativos, dentro e fora destas plataformas.
Cruzando este processo, empresas e governos especializam-se em monitorar
e coletar rastros, gerados pela navegacao de usudrios na Internet, construindo
bancos de dados e técnicas de composicdo de perfis que orientam acdes comer-
ciais, politicas, securitarias, administrativas. Este monitoramento assume formas
mais ou menos sutis, envolvendo desde mecanismos pouco visiveis de rastrea-
mento de dados gerados pelas a¢des dos usudrios em plataformas, sites e apli-
cativos (através de rastreadores como cookies e beacons) até leis que instituem
a filtragem e o monitoramento de navegacdes, como a lei francesa Hadop, que
criminaliza o compartilhamento de arquivos que violem leis de direito autoral
(Bruno, 2013, pp. 9-10).

Problemas concernentes a utilizacdo de cookies tém sido estudados por varios au-
tores, tais como: Nojiri (2005), Colins (2011), Tirtea, Casteluccia e lkonomou (2011),
Aldeias (2012), Bruno (2013), Kanashiro et al. (2013), Englehardt (2015), entre outros,
apresentando perspectivas legais, técnicas e éticas, que discutem os limites da priva-
cidade no ambiente da web, demonstrando a fragilidade do usuario médio em face
aos novos meios de coleta e rastreamento que se apresentam e, de modo mais ou me-
nos explicito, terminam por cruzar os limites do razoavel, como ressaltam Kanashiro
etal. (2013, p. 35):

A expressdo “invasao de privacidade” ganha, constantemente, novos contornos
para se conformar a atividades cada vez mais comuns e inseridas na pratica ve-
lada e mercadoldgica da exploracdo de dados e redes pessoais. A auséncia de
marcos legais e do debate publico sobre esses limites, tende a aumentar o risco
para que essas redefinicdes sejam cada vez e mais facilmente ditadas por inter-
esses privados, a partir dos quais os dados pessoais transformam-se em mer-
cadoria informacional e imaterial de dificil compreensao e com fronteiras de
acesso e uso deliberadamente vagas e complexas.
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Em pesquisa realizada em 2015, intitulada Article 29 cookie sweep results, com 478
sites de e-commerce, empresas de midia e setores publicos de oito estados mem-
bros da Uniao Europeia, a ICO concluiu que os sites do Reino Unido distribuem mais
cookies do que os sites dos outros paises pesquisados. Enquanto a média de cookies
distribuidos por sessao é de 34,6 por site, no Reino Unido a média sobe para 44,2 e
entre os sites de midia chega a 83,1 por site, para uma média de 49,8 (ICO, 2015). Os
resultados também demonstram que os sites do Reino Unido sao os que mais cum-
prem a legislacao no que diz respeito a informar sobre o uso de cookies, seja através
de bannerou de link no rodapé, este ultimo adotado pelo The Guardian.

Aldeias (2012) distingue os seguintes tipos principais de cookies: os definidos pelo
préprio dominio (originais, primarios ou first party cookies), os definidos por terceiros
(third party cookies), os que s6 funcionam enquanto o site estiver aberto (de sessao ou
session cookies) e aqueles que continuam atuando mesmo quando o site for fechado
(permanentes ou permanent cookies).

No texto disponivel em seu site, o The Guardian afirma utilizar os seguintes tipos de
cookie: site performance cookies, anonymous analytics cookies, geotargetting cook-
ies, registration cookies, advertising cookies e third party advertising cookies (Cookie
Policy, 2015).

De acordo com a politica de cookies, site performance cookies, tém por objetivo fa-
cilitar a navegacao:

Este tipo de cookie memoriza as suas preferéncias para ferramentas encontra-
das no site do Guardian, para que vocé nao tenha que voltar a inseri-las a cada
vez que vocé o visitar. Os exemplos incluem: configuracdes de volume para o
nosso leitor de video, se vocé 1é os comentdrios mais antigos ou mais recentes
do artigo primeiro, as velocidades de streaming de video que sao compativeis
com o seu navegador (Cookie Policy, 2015, traducéo prépria)1.

A explicacao apresenta esse tipo de cookie como um beneficio para o usuario. Cabe
destacar que o /CC Cookie Guide, que oferece os parametros de utilizacao dos diferen-
tes tipos de cookie no Reino Unido, esclarece que: “Esse cookie nao coleta informacao
que identifique o visitante”* (ICC Cookie Guide, 2012, p. 8, traducao propria) . O /ICC
Cookie Guide, informa, ainda, que as organizagdes nao precisam do consentimento
do usuario para utilizar esse tipo de cookie, apenas informar sobre o seu funciona-
mento (ICC Cookie Guide, 2012, p. 8).

De modo similar, sao descritos os anonymous analytics cookies,

Cada vez que alguém visita o nosso site, um software fornecido por uma outra
organizacdo gera um ‘anonymous analytics cookie’ Esses ‘cookies’ podem nos
dizer quando vocé visitou o local. Seu navegador vai nos dizer se vocé tem es-
ses cookies e, se vocé ndo os tiver, geramos novos. Isso nos permite acompan-
har quantos usuarios individuais temos e quantas vezes visitam o site. A menos
que esteja conectado com o Guardian, ndo podemos usar esses cookies para
identificar individuos. Nos os utilizamos para reunir estatisticas, por exemplo, o
numero de visitas a uma pagina. Se estiver logado, vamos também conhecer os

1 No original:“This type of cookie remembers your preferences for tools found on the Guardian’s website, so you don’t have to re-set
them each time you visit. Examples include: volume settings for our video player, whether you see the latest or the oldest article
comments first, video streaming speeds that are compatible with your browser” (Cookie Policy, 2015).

2 No original:“These cookies don't collect information that identifies a visitor. All information these cookies collect is aggregated
and therefore anonymous. It is only used to improve how a website works” (ICC Cookie Guide, 2012, p. 8).
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detalhes, tais como nome de usuario e endereco de e-mail (Cookie Policy, 2015,
traducao prépria)>

O The Guardiannao especifica qual a“outra organizacao” que fornece o software, nem
as regulamentacdes o exigem, mas os cookies que analisam como o usuario navega
pelo site ndao sao considerados cookies estritamente necessarios, demandando o con-
sentimento expresso de quem acessa o site (ICC Cookie Guide, 2012, p. 9).

Geotargetting cookies procuram identificar de que localidade o site é acessado. A pa-
gina de politica de cookies do The Guardian informa que eles sdao completamente
anonimos e tém por funcao ajudar a direcionar o conteudo e a publicidade (Cookie
Policy, 2015, tradugao propria)*.

O objetivo dos registration cookies é acompanhar amplamente o usuario. Os dados
sdo estocados e cada vez que alguém que se registrou entra em sua conta, os registra-
tion cookies sao combinados com os analytics cookies para identificar quais as pagi-
nas acessadas (Cookie Policy, 2015). Os motivos pelos quais o jornal precisa identificar
as paginas, artigos, links, videos e conteudos acessados pelo usuario registrado nao
sao apresentados.

Sobre os advertising cookies, o The Guardian traz uma explicacao precisa, mostrando
como é utilizada a experiéncia de navegacao para produzir publicidade direcionada,
acompanhando o movimento do usuario através dos /inks dos anuncios, deixando
claro que os dados permitem saber “o que vocé faz”, mas nao “quem vocé é” (Cookie
Policy, 2015).

Mais dificeis de controlar sao os third party advertising cookies, ou seja, os cookies in-
stalados por dominios diferentes do site visitado. A politica de cookies do The Guard-
ian assim os explica:

Muitos anuincios publicados no Guardian sao fornecidos por outras organiza-
¢oes. Algumas dessas organizagdes usam seus proprios anonymous cookies
para rastrear quantas pessoas viram um determinado anuncio ou para acom-
panhar quantas pessoas o viram mais de uma vez. As empresas que geram esses
cookies tém as suas proéprias politicas de privacidade e nés ndo temos acesso
a esses cookies. Essas organizagdes podem usar seus cookies para direcionar
anonimamente publicidade em outros sites, com base em sua visita ao Guard-
ian (Cookies Policy, 2015, traducdo prépria)?

Dentro da explicacao aparece um /ink para a pagina relativa a politica de privacidade
do The Guardian, que traz os principios que fundamentam a pratica do veiculo com
relacdo aos dados obtidos.

3 No original: “Every time someone visits our website, software provided by another organization generates an ‘anonymous ana-
lytics cookie’ These cookies can tell us whether you have visited the site before. Your browser will tell us if you have these cookies
and, if you do not, we generate new ones. This allows us to track how many individual users we have, and how often they visit the
site. Unless you are signed in to the Guardian, we cannot use these cookies to identify individuals. We use them to gather statistics,
for example, the number of visits to a page. If you are logged in, we will also know the details you gave to us for this, such as your
username and email address” (Cookie Policy, 2015).

4 No original:“These cookies are used by software which tries to work out what country you are in from the information supplied by
your browser when you click on a web page. This cookie is completely anonymous, and we only use it to help target our content -
such as whether you see our UK or US home page - and advertising” (Cookie Policy, 2015).

5 No original:“A lot of the advertisements you see on the Guardian are provided by other organizations. Some of these organizations
use their own anonymous cookies to track how many people have seen a particular ad, or to track how many people have seen it
more than once. The companies that generate these cookies have their own privacy policies, and we have no access to read or write
these cookies. These organizations may use their cookies to anonymously target advertising to you on other websites, based on
your visit to the Guardian (Cookie Policy, 2015).
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Para o Guidance on the rules on use of cookies and similar technologies, o descon-
hecimento sobre os third party advertising cookies ainda é grande e as implicacbes
derivadas de seus usos nao sao claras: “Muitos usuarios tém alguma nogao geral de
que sites de terceiros irdo coletar informacdes sobre como os sites sao usados, mas
é dificil assumir que todos os usuarios, a partir dessas no¢des vagas, terdo conheci-
mento suficiente para dar consentimento quando o navegador o requisitar (ICO, 2012,
p.7, tradugao prépria)®.

Depreende-se, portanto, que os dados sao coletados sem que uma parte dos usuarios
tenha ideia do que sera feito com eles ou quem poderd ter acesso. O The Guardian,
além da politica de cookies, apresenta ao usuario sua politica de privacidade, que sera
analisada a seguir.

A documentacao apresentada pelo The Guardian sobre a sua politica de privacidade é
precisa e procura deixar claros os objetivos que os levam a coletar dados dos usuarios:
para produzir conteddo personalizado, monitorar e melhorar os servicos oferecidos,
vender espaco para publicidade e, se o usudrio consentir, para oferecer servicos (Pri-
vacy Policy, 2015).

Quando trata da venda de espaco para a publicidade, o texto vem acompanhado da
explicacdao: “Para manter este site gratuito para quem o visita” (Privacy Policy, 2015,
traducdo propria)’. Como foi mencionado anteriormente, o The Guardian nao adotou
um paywall, sistema de cobranca para acesso ao conteudo, como fizeram os princi-
pais jornais do mundo, implicando na busca por outras alternativas para manter o
equilibrio entre sustentabilidade e jornalismo de qualidade (Francga, 2013).

O The Guardian elenca seus principios de privacidade: “fazemos o maximo para prote-
ger a privacidade do usuario’, o que significa: assegurar que foram adotadas medidas
gue preservem a seguranca das informagdes do usudrio e garantir que as organiza-
¢Oes que prestam servico a empresa possuem medidas de seguranca apropriadas (Pri-
vacy Policy, 2015).

Mesmo com tais iniciativas, o conjunto de cookies utilizados consegue coletar um
numero significativo de informagdes, constituindo-se num material valioso, especial-
mente para os interessados em produzir propaganda customizada.

O Article 29 cookie sweep results indica que as empresas de midia sao as que mais
usam cookies, mais do que as empresas de e-commerce, com a média no Reino Unido
(83,1 cookies por site) superando em muito a dos demais paises (ICO, 2015, p. 7). No
Reino Unido, cerca de 65% dos cookies encontrados sao third-party cookies, justa-
mente aqueles que oferecem mais riscos, por depender das medidas de seguranca
adotadas por terceiros.

A politica de privacidade do The Guardian esclarece o usuario sobre como os dados
sdo coletados: no momento em que sao inseridas as informacdes para registro; quan-

6 No original: “Many users will have some general notion that websites and third parties will collect information about how sites
are used but it is difficult to take these rather vague notions and assume that all users will have sufficient knowledge to allow the
person setting the cookie to infer consent simply because the user’s browser requested the content or the user searched for the
service” (ICO, 2012, p.7).

7 No original: “To sell advertising space on the site. This helps us to keep the site free for people who visit it” (Privacy Policy, 2015).
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do se usa o website; através de cookies;, quando se escolhe revelar informacdes em
posts e quando se acessa promogoes ou determinados eventos; esclarece, ainda, que
certos servicos podem coletar informacdes extras bem como alguns APPs (Privacy
Policy, 2015). Embora toda a informacado legalmente necessdria seja providenciada,
continua dificil entender exatamente o que pode acontecer com o material coletado.

Os cookies apresentados pelo The Guardian ndao sao os Unicos que existem. Em es-
tudo publicado pela European Union Agency for Network and Information Society
- ENISA - Tirtea, Castelluccia e lkonomou (2011) chamam a atengao para determina-
dos tipos de cookies, em especial os supercookies e os flash cookies, desenvolvidos a
partir da demanda do mercado, cuja caracteristica fundamental é “sobreviver” mesmo
guando todos os outros tipos de cookies sao apagados. Os autores destacam que os
flash cookies sao amplamente utilizados por um grande nimero de sites para“driblar”
as escolhas feitas pelo usudrio a fim de garantir a sua privacidade.

Englehardt et al. (2014) e Englehardt (2015) vém estudando como os cookies podem
ser utilizados em sistemas de vigilancia global, através da simulacao de modelos e
da medicao de niveis de privacidade, procurando responder a pergunta: Quanto um
“adversario” médio pode aprender sobre um usudrio médio através da vigilancia do
trafego na web? Englehardt et al. (2014) consideram “adversario” o grupo, ou institu-
icao, interessado em rastrear o histérico de navegacao de um conjunto de individuos,
a exemplo da americana NSA - National Security Agency.

Para os autores, os third-party cookies sao elementos-chave nesse processo de vigilan-
cia, mostrando como os cookies podem ser utilizados para identificar usuarios Unicos,
num percentual de 73% dos casos, sem que possam evitar esse rastreamento.

O The Guardian informa que:

Nosso site orienta, claramente, como manter o controle dos dados que vocé nos
fornecer e como gerenciar suas preferéncias, além de uma equipe que se dedica
a manter quaisquer dados que escolher compartilhar em seguranca (Privacy
Policy, 2015, traducao prépria)®

Entretanto, o controle dos dados pode fugir de sua competéncia, uma vez que uma sé-
rie de mecanismos, muitos deles pouco conhecidos, podem acessar conteudos priva-
dos, especialmente aqueles que contiverem cookies; além disso, é dificil saber exata-
mente o que acontece ou pode acontecer com os dados coletados por “terceiros”.

A politica de privacidade inclui uma série de videos informativos e infograficos, dois
deles, aqui reconstruidos, indicam os percentuais de first party cookies e third party
cookies utilizados. O Grafico 1 mostra que a quantidade de third party cookies (56%)
é superior a de first party cookies (44%) na homepage do The Guardian.

8 We have guidelines on our website which clearly explain how you can stay in control of the data you provide to us, as well as a
place where you can manage your preferences, and a team who are dedicated to keeping any data you choose to share safe and
secure (Privacy Policy, 2015).
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W First Party Cookies M Third Party Cookies

Grafico 1 - Distribuicdo de cookies na homepage do The Guardian
Fonte: Elaboracédo prépria, a partir de dados apresentados pelo The Guardian, Privacy Policy’.

O Grafico 2 mostra a distribuicao no“sitetodo” (“on the entire website” como consta no
infografico disponibilizado), indicando 97% de third party cookies e 3% de first party
cookies. A incidéncia de third party cookies é preocupante.
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Grafico 1 - Distribuicdo de cookies no site do The Guardian
Fonte: Elaboracédo prépria, a partir de dados apresentados pelo The Guardian, Privacy Policy’".

O documento publicado pelo Interactive Advertising Bureau — IAB, intitulado Priva-
cy and Tracking in a Post-Cookie World, que problematiza questdes como vigilancia,
transparéncia e privacidade, manifesta como preocupacao marcante o crescimento
do uso de third party cookies, como se pode perceber na seguinte afirmacao:

Quando os cookies foram originalmente concebidos, quase todo o contetido
oferecido para uma pagina web era entregue a partir do proprio dominio do
site. Por esse motivo, o numero de cookies implantados era minimo, constitu-
indo-se, em sua maioria, em first party cookies. Os websites de hoje tornaram-
se muito mais complexos e as vezes usam centenas de third party cookies em
conjunto para fornecer conteuido personalizado, servicos, publicidade, recursos
e funcionalidade. Em funcdo do nivel de acesso do dominio no nucleo da fun-
cionalidade de cookies, cada um desses “terceiros’, tipicamente, implanta pelo
menos um cookie exclusivo por dominio, o que significa que centenas de cook-
jies poderiam ser armazenados no navegador apés a visita a algumas paginas da
web. Como o cookie é a base primaria para a maior parte das funcionalidades da
internet — gerenciando as preferéncias de uso, analises, carrinhos de compras,
recomendacdes de contelido e publicidade - os cookies estao sendo instalados
por mais empresas, com mais propdsitos, o que esta contribuindo para um au-

9 Disponivel em: <http://www.theguardian.com/info/graphic/2014/sep/08/cookies-on-the-guardian>. Acesso em: 02 de maio de
2015.
10 Disponivel em: <http://www.theguardian.com/info/graphic/2014/sep/08/cookies-on-the-guardian>. Acesso em: 02 de maio de
2015.
11 Disponivel em: <http://www.theguardian.com/info/graphic/2014/sep/08/cookies-on-the-guardian>. Acesso em: 02 de maio de
2015.
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mento exponencial dos cookies armazenados nos navegadores dos visitantes
(IBA, 2015, p. 7, traducéo prépria)!?

Quando descreve os infograficos, o The Guardian explica que os first party cookies sao
para obter informacdes sobre como melhor divulgar o contetdo para a sua audiéncia
(Privacy Policy, 2015), mais uma vez, destacando os beneficios para o usuario. J& os
third party cookies, " cookies baixados por outras companhias no site’, sao apresenta-
dos com a seguinte observacao: “Constituem-se em importantes geradores de receita
para o The Guardian” (Privacy Policy, 2015), invocando, novamente, a premissa de que
ao oferecerem acesso gratuito ao conteldo, precisam buscar outras alternativas para
garantir a sustentabilidade.

A esse respeito, cabe considerar a fala de Andrew Miller, CEO do The Guardian, duran-
te a World Publishing Exposition 2013, ao afirmar que nos préximos anos haverd um
conflito referente ao pagamento por privacidade, “Pois, potencialmente, os leitores
poderdo optar por pagar se eles nao quiserem que seus dados sejam rastreados, por
exemplo, ou utilizar um site ou uma plataforma gratuitamente, se eles ndo se importa-
rem” (Andrew, 2013, apud Marshall, 2013, p.1).

As palavras do executivo do The Guardian ressaltam a dificil equacdo entre o uso de
cookies e a preservacao da seguranca do usudrio, posto que a sua utilizacao se tornou
fundamental para a sustentabilidade do tipo de jornalismo praticado, demandando
custos altos em funcdo do seu padrdo de qualidade.

O uso intrusivo de cookies tornou-se uma constante. Por um lado, o acesso a certas
funcionalidades da internet demanda a sua utilizacdo, por outro, o emprego indiscrim-
inado dessas ferramentas vem expondo de modo abusivo as informacdes pessoais.

Embora o aparato legal voltado para a garantia da privacidade esteja sendo aprimo-
rado, ainda esta longe de contabilizar todas as nuances do processo de rastreamento,
seja por parte de empresas de e-commerce, de midia ou instituicdes pertencentes aos
setores publico e privado.

A ameaca de um sistema de vigilancia macica atinge diferentemente o publico, uma
vez que, como indicam as pesquisas aqui consultadas, o grau de conhecimento acer-
ca dos riscos e das medidas profilaticas ainda é muito pequeno, ao menos entre os
usuarios comuns.

O The Guardian demonstra cumprir a legislacdo vigente e oferece uma vasta docu-
mentacgao, apresentando as suas politicas de privacidade e de uso de cookies, procu-
rando explicar da melhor forma possivel como funcionam os mecanismos de coleta
de dados, lancando mao de recursos de comunicagao para ampliar as possibilidades
de compreensdo por parte de quem acessa seu site (matérias, videos, infograficos,

12 When cookies were originally conceived, nearly all of the content served to a web page was delivered from the website’s own
domain. For this reason, the number of cookies deployed was minimal and most were first party cookies. Websites today have
become much more complex and sometimes use hundreds of third party vendors and systems in concert to deliver personalized
content, services, advertising, features, and functionality. Given the domain level access at the core of cookie functionality, each
of these third parties typically deploys at least one unique third party cookie per domain, meaning hundreds of cookies could be
stored on a visitor's browser after visiting a few web pages. Since the cookie is the primary foundation for so much of the Internet’s
functionality—managing user preferences, analytics, shopping carts, content recommendations, and advertising—cookies are be-
ing deployed by more companies, for more purposes, which is contributing to an exponential increase in cookies stored on visitor’s
browsers (IBA, 2015, p. 7).
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por exemplo), além de detalhar como é possivel desabilitar os cookies em diferentes
navegadores.

Entretanto, dois aspectos merecem ser contemporizados: em primeiro lugar, em fun-
¢ao daopgao por nao adotar um sistema de paywall, o The Guardian precisa aumentar
a sua receita publicitaria, o que implica no aumento das vendas de espaco publici-
tario, englobando diferentes formas de atrair o leitor e manter o anunciante, resul-
tando numa proporcao assustadora de cookies de terceiros (97%); o segundo aspecto,
bem mais complexo, refere-se a impossibilidade de garantir o controle sobre os dados
coletados, posto que, como informa em sua politica de privacidade e de uso de cook-
ies, tais dados nao ficam sob sua guarda, mas sao armazenados por terceiros.

Muito embora o The Guardian se comprometa a verificar as praticas das empresas
parceiras, no que diz respeito as medidas adotadas para a seguranca do material ob-
tido a partir do seu site, parece improvavel que, diante do intenso trafego de cookies
e do desenvolvimento de recursos que podem identificar o usuario, estabelecer um
controle estrito, havendo sempre brechas para a utilizacao indevida de informacoes
pessoais.

Finalmente, como indica o préprio executivo do The Guardian, o direito a privacidade
pode deixar de ser um direito e transformar-se, também, numa mercadoria a ser ad-
quirida.
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