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RESUMO

Este artigo apresenta brevemente o fenédmeno do filtro bolha, a fim de analisar como seu funcionamento,
enquanto resultado de tecnologias digitais preditivas ou dispositivos de vigilancia digital, implica em questdes
de dois ambitos distintos. A primeira refere-se a mercantilizagdo de informagdes pessoais sendo utilizadas para
transformarem usudrios em perfis de consumidores altamente segmentados. Ja a segunda, indica que cada pessoa,
imersa em sua bolha, sente-se segura ao receber dados que confirmam seus gostos e interesses pessoais, ficando
presas em um repertério limitado, quando ha tanto para se explorar na imensidao da rede. Assim, os novos aparatos
de vigilancia estdo em um contexto dicotdmico: ao mesmo tempo em que oferecem um servico de grande utilidade
e sdo aparentemente gratuitos, estdo se apoderando de nossos dados pessoais, sem que tenhamos controle de
COMO esse processo ocorre e o prego é nos tornarmos a prépria mercadoria que é vendida aos anunciantes digitais.

PALAVRAS-CHAVE: Comunicacao digital; filtro bolha; vigilancia digital.

ABSTRACT

This article presents briefly the filter bubble phenomenon, in order to analyze its operation as a result of predictive
digital technology, or digital surveillance devices, that involves two distinct areas issues. The first refers to the
commodification of personal information being used to transform users in highly targeted consumer profiles.
The second indicates that each user, immersed in his bubble, feels safe when receiving data that confirms
your personal tastes and interests, getting stuck in a limited repertoire, when there is so much to explore in
the immensity of the network. Thus, the new surveillance devices are in a dichotomous context: while offering
a useful service and are apparently free, they are taking over our personal data without our having control
of how this process occurs and the price is become the very commodity that is sold to digital advertisers.

KEYWORDS: Digital communication; filter bubble; digital surveillance.
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Entender que as tecnologias foram evoluindo de forma cada vez mais invasiva e que cada usudrio
hoje é mais do que um mero espectador, sendo essa nova participacao uma armadilha ao deixar rastros,
é condicdo essencial para enxergar a bolha invisivel que nos rodeia na comunicacgao digital. Que efeitos
a vigilancia traz para a sociedade? A invasdao de privacidade ja permitiu a essas novas tecnologias de
vigilancia alcancarem quais niveis de conhecimento sobre o meu eu digital? Efetivamente, ser vigiado
é capaz de causar tantas mudangas de percurso em minha trilha pelo hipertexto? Perguntas como
essas norteiam este estudo e, mesmo que ndo seja possivel dar respostas exatas, é razodvel chegarmos
a determinadas questdes que iluminem alguns dos provdaveis rumos da comunicacao digital. Por tras
dessas tecnologias de vigilancia digital escondem-se sutis armadilhas, porque sob o territério da invasao
de privacidade e modula¢do de comportamentos, tem-se informacao Util e relevante. Em outras palavras,
ha uma superpersonalizacdo de informagdes que chegam para o usuario e que geram um processo que
confunde: ao mesmo tempo que essa dinamica de entregar pacotes enderecados especialmente para
o usuario é confortavel e supre necessidades, como ajudar a encontrar a farmécia mais préxima, listar
recomendacoes de filmes a que o usuario realmente gosta de assistir e manter por dentro do que os
amigos estdo falando, ela esta transformando a Era da Informacdo em algo muito individualizado, algo
como a”“Era do Eu” - expressao que adotamos para tentar demonstrar de forma alusiva essa necessidade,
tanto do usuario, quanto do empresario, de buscar atender a uma demanda individual e narcisista de

informacoes.

Refletindo sobre o que as novas tecnologias estdo sendo capazes de captar e como elas trabalham
em um processo para transformar todos esses rastros em dados altamente relevantes, Eli Pariser (2011)
comegou a observar movimentos que aconteciam com os usudrios do Google e do Facebook, a partir
de experiéncias pessoais, e se sentiu incomodado com algumas discrepancias que notou. Ele queria
entender a manipulacdo de resultados para cada usuario, quais forcas regem os pré-julgamentos que

entregam os pacotes de sugestdes todos os dias. Em sua apresentacao’ para o TED? Pariser (2011) conta

1 Video da apresentacao “Beware on-line ‘filter bubbles’, de Eli Pariser disponivel em: http://www.ted.com/talks/eli_pariser_beware_on-line_filter_
bubbles
2 “TED é uma organizac¢do sem fins lucrativos dedicada a difusdo das ideias, geralmente sob a forma de curtas e poderosas palestras

(18 minutos ou menos). TED comecou em 1984 como uma conferéncia onde Tecnologia, Entretenimento e Design convergiram, e hoje abrange
quase todos os temas - de ciéncia a negécios, até questdes globais - em mais de 100 linguas” Fonte: http://www.ted.com/about/our-organization
(tradugdo nossa).
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que comegou a observar essa dinamica através de como apareciam publicacbes de seus amigos no
Facebook (ver Figura 1): ele percebeu que existia um filtro que estava agindo baseado em preferéncias
politicas da sua rede de amigos. Pariser relatou que, por ser um progressista, aos poucos, foi observando
que as notificacdes de seus amigos de inclinacdes conservadoras foram sumindo de sua tela na rede
social. Era como se alguém deliberadamente tivesse escolhido excluir as informacdes, ja que nao fazia

sentido receber declaracdes de perfis que ndo refletem seu gosto pessoal, sua inclinagdo politica.

Post about cutting

gavemment spending _

iberal Article about NPR and PBS
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Liberal Friend 8723
Post about universal health care

Conservative Friend 82
Post about the Tea Party.

Liberal Friend #901
Another post about universal health care.

Figura 1: Por meio dos slides da apresentacdo de Pariser, percebe-se como um filtro estava
manipulando as publicagdes: se antes ele recebia todas as atualizacdes de seus principais amigos -
independente da orientacao politica, ele nota que comegam a sumir as publicacdes dos amigos de

inclinagdes conservadoras de seu feed de noticias no Facebook.

Fonte: http://www.ted.com/talks/eli_pariser_beware_on-line_filter_bubbles.

Em outro exemplo, aplicado ao Google (ver Figura 2), Pariser pediu que dois amigos digitassem
a palavra “Egito” no buscador. Comparando os resultados da primeira pagina dos dois, notou que para
0 amigo A (Scott) apareciam resultados que se relacionavam com noticias sobre os conflitos arabes da
regido. Em oposicdo, para o amigo B (Daniel), os resultados eram tipicas informacdes turisticas do Egito,

sugerindo que visitasse as piramides e também uma galeria de imagens.
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palavra, “Egito’, no Google. Fonte: http://www.ted.com/talks/eli_pariser_beware_on-line_filter_bubbles.

Diferencas como essa acenderam uma faisca em Pariser: o que estaria orquestrando essa nova
comunicacado, sendo capaz de privilegiar tanto um determinado assunto para A e outro completamente
diferente para B? Assim, chegou ao conceito de “filtro bolha” para denominar o fenémeno dos algoritmos
como os novos filtros do ciberespaco, mecanismos onipresentes e oniscientes que parecem saber

sempre o que é melhor para cada um de nés quando estamos navegando:

o cédigo basico, no coragdo da nova Internet é muito simples. A nova geragao de filtros na Internet
olha para as coisas que vocé parece gostar - as coisas reais que vocé fez, ou as coisas que as
pessoas como vocé gostam - e tenta extrapolar. Eles sdo os motores de previsao, constantemente
criando e aperfeicoando uma teoria de quem vocé é e o que vocé vai fazer e querer no futuro.
Juntos, estes motores criam um universo Unico de informagdo para cada um de nés - o que
denomino de filtro bolha - que fundamentalmente altera a maneira com a qual nés encontramos
ideias e informacdes (Ibidem, p.32-33, tradugdo nossa).

Essa visdo de filtros apresentada pelo autor parece ser uma ideia sofisticada dos agentes de
Johnson (2001):. Pariser (2011) destaca que esses filtros nos manipulam, na medida em que sdo opacos

- 0s usuarios ndo tém consciéncia dessa mediacdo - e nos deixam confortdveis com isso, ja que em

3 Johnson atribui ao conceito de agentes uma espécie de inteligéncia artificial, enxergando neles os nossos representantes em tarefas no ciberespaco:
“Durante os primeiros vinte anos do design de interface, o modelo dominante foi arquitetonico: as interfaces imaginavam o cédigo binario como um espaco,
algo a ser explorado. O novo paradigma da interface nos aproxima mais do olhar vitreo de Olimpia: em vez de espaco, aqueles zeros e uns sdo organizados em
algo mais préximo de um individuo, com um temperamento, uma aparéncia fisica, uma aptidao para aprender - o computador como personalidade, ndo espago.

Chamamos essas novas criaturas - essas ‘personalidades’ digitais - de agentes” (Johnson, 2001, p.129).
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nossa bolha é facil encontrar o que precisamos, o que combina com nossos gostos, o que tendemos
a querer encontrar. Entdo, para que querer sair da bolha? E aqui que a problemética aumenta, pois
embora nao seja possivel se posicionar contra uma rede sem os filtros, os agentes inteligentes e os filtros
bolha estdo se tornando muito mais do que facilitadores de navegacdo. E como Antoun (2008, p.24)
descreve as tecnologias que mapeiam a mina de dados, buscando incansavelmente criar associa¢cdes
para formar grupos através de padrdes observados nos perfis: “0 entendimento deixa de ser uma
questdo hermenéutica para se tornar oracular. Essas tecnologias performativas e preditivas funcionam
instrumentalizando e controlando as escolhas individuais” Mais do que isso, como queremos deixar
claro, tanto os agentes inteligentes quanto os filtros bolha elevam o nivel da manipulacdo porque agem
de forma opaca, sem que o usuario tenha consciéncia de como essa forca se exerce, ou o que esses
dispositivos estdo capturando. Em paralelo com o que Foucault (1987, p.176) diz sobre a vigilancia e
disciplina, a acdo é muito mais forte quando funciona de modo opaco: “e para se exercer, esse poder
deve adquirir o instrumento para uma vigilancia permanente, exaustiva, onipresente, capaz de tornar

tudo visivel, mas com a condicdo de se tornar ela mesma invisivel”.

Neste territério, estamos fechados em uma bolha, quando deveriamos estar explorando o
ciberespaco; nossos dados pessoais de navegacdo estdo sendo transformados em moeda de troca para
grandes empresas, que desejam anunciar para um perfil cada vez mais personalizado - querem nos
dizer o que acessar, o tipo de produto que precisamos, e, vejam sé, até mesmo quem somos! Para
compreender melhor esse tipo de filtro, que afunila cada vez mais as informacdes que chegam até
nés, vamos debater uma de suas principais causas: as motivacdes comerciais; € uma de suas piores

consequéncias: a limitacdo do repertério que temos disponivel na rede.

Como falamos ao tratar do assunto do Big Data, o cruzamento de enormes bancos de dados
trouxe facilidades e inumeras possibilidades para diversos campos de conhecimento, ndo sé para
a comunicacdo digital com o marketing e a publicidade direcionada, mas também para a saude,
seguranca, recrutamento de pessoal etc. (Bruno, 2013). Porém, para analisarmos os mecanismos de

vigilancia digital no cendrio atual do ciberespaco, é impossivel ndo destacar o aspecto comercial que
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guia grande parte da rede. Sdo as motivacdes em criar perfis para o oraculo da publicidade jogar suas
sugestdes de compras em cima de nés, todos os dias, que queremos enxergar aqui como algo que
tem influenciado diretamente no modo como a sociedade moderna consome informacao. Sim, porque,
como veremos a seguir, ndo sao s6 anuncios declarados, como propaganda em banners nos sites ou
sugestdes de “quem comprou este item, comprou também estes..” em sites de comércio eletrénico que
os novos filtros espreitam. Parece natural agora, na Era do Eu, que qualquer tipo de informacdo - de
inclinagdes politicas, como vimos, até angulagdes de quaisquer assuntos - pode estar aparecendo para

vocé intencionalmente para moldar e confirmar cada vez mais seu eu digital.

Como ressaltamos, essas tecnologias que hoje influenciam nossos habitos de consumo foram
moldadas gragas ao crescente nimero de informagdes que o usudrio fornece, muitas vezes ingenuamente,
sobre si mesmo. Logo, nesta economia de anuincios e sugestdes de compras no digital, o maior ativo
sdo as pessoas, o potencial consumidor que cada um pode revelar ser por trds de seus rastros, ou em

outras palavras:

sim, a informacdo social se torna o principio vital da economia global do conhecimento. E
essa revolucdo contemporanea na geracdo de informagdes pessoais que explica a valorizacdo
vertiginosa das empresas de midia social. Se a economia industrial do século XX foi moldada
por guerras sangrentas em torno do petréleo, a economia digital é cada vez mais caracterizada
por conflitos sobre seu principio vital — a informag¢do pessoal. Do ultraje, como a iniciativa do
Open Graph do Facebook, a exploracdo, pelo Google, de sua tecnologia voyeuristica, o Street
view, raramente ha uma semana sem uma sensacional histéria de vazamento de informagdes por
uma das superpoténcias privadas da informacdo na internet. Veja entdo que, na atual economia
de midia social, movida pela publicidade, sédo as informacdes sobre nds o que tem mais valor
financeiro. Como disse ao Wall Street Journal um executivo de tecnologia: “Os anunciantes querem
comprar acesso as pessoas, nao paginas na rede” (Keen, 2012, p.87-88).

Essas reflexdes, acerca do filtro bolha e sua Era do Eu, nos levam ao patamar que muitos ainda
veem como um futuro distante, mas que ja é realidade ha bastante tempo, tal como Johnson (2001)
e tantos outros previram: mas que talvez ninguém imaginasse que seria tdo invasivo e também que o
usuario contribuiria tanto para alimentar a rede. Assim como Keen, Bruno (2013, p.176) aponta para
o comércio de nossas informagdes pessoais: “0s agentes do marketing celebram a possibilidade de
vender clientes a anunciantes (em vez de vender anuncios a clientes), ou usuarios a provedores de
servicos”. Logo, comeca uma nova onda na comunicacao digital. Depois da Web 2.0, o terceiro estagio
nos leva para um caminho onde tudo é social. Na cultura da Web 3.0, nos diz Keen (2012), tudo o

que fazemos nao sé estd sendo observado como tem moldado a sociedade: quatro em cada cinco
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universidades americanas checam os perfis dos estudantes universitarios no Facebook durante seus
processos de selecdo; o New York Times informa que diversas empresas tém utilizado softwares para
guardar informagdes por até sete anos, advindas das midias sociais, para futuras contrata¢des, tudo feito
dentro da lei. O autor também vai além ao dizer que estamos em um momento “hipersensivel de grande
exibicionismo’, ja que compartilhamos o que compramos, o que estamos lendo e pensando na rede: “a
integracdo de nossas informacgdes pessoais - rebatizada pelos marqueteiros da midia social como nosso
‘grafico social’ - no conteudo on-line é o principal motor da inovacdo da internet na era da Web 3.0"
(Keen, 2012, p.41). No ano de 2001, Timothy Berners-Lee, criador da World Wide Web (WWW), ou Rede
Mundial de Computadores, propds a Web Semantica* como uma extensao da Web atual. Esse conceito

vem para demarcar a maquina como ferramenta capaz de ler e interpretar cada vez mais nossos habitos:

a Web Semantica propde ajudar os computadores a “ler” e usar a internet. A grande ideia é bem
simples - metadados adicionados a paginas Web podem tornar a méquina existente da World
Wide Web legivel. Isto ndo vai conceder inteligéncia artificial aos computadores, ou torna-los
autoconscientes, mas dard as maquinas ferramentas para encontrar, trocar e, dentro de um certo
limite, interpretar as informacdes. E uma extensdo, e ndo uma substituicao, da World Wide Web
(Wilson, 2013).

E intencdo focar aqui nas motivacdes de se construir filtros: sites como o Google, por exemplo,
dependem de publicidade direcionada e altamente relevante, como explica Pariser (2011, p.82,
traducdo nossa): “para os usudrios, os dados fornecem uma chave para ter acesso a noticias relevantes
e resultados personalizados. Para os anunciantes, os dados sdo a chave para encontrar provaveis
compradores”. Keen (2012), a partir de sua no¢ao de Web 3.0, afirma que tudo o que nos cerca na rede,
de sua estrutura de navegacdo ao que move o entretenimento ou as relagdes comerciais, torna-se
essencialmente social. Agora ha a confirmacdo de que os movimentos na rede sdo sobre as pessoas:
nao s6 os esforcos em dar voz as pessoas com plataformas e ferramentas intuitivas, como na Web 2.0,
mas um esforco em compreender seus anseios e atendé-los. A Web 3.0 indica que tudo agora gira em
torno de transformar a rede no local onde as interag¢des sociais acontecem, onde a sociedade precisa e

auer estar: “aparentemente, todos no Vale do Silicio estdo entrando nesse negécio de eliminar a solidao”

4 Para compreender ainda mais esta ideia, Wilson (2013) apresenta: “O agente faria isso ndo olhando imagens e lendo descricdes como uma pessoa
faz, mas buscando metadados que claramente identificam e definem o que o agente precisa saber. Metadados nada mais sdo que dados legiveis por méaquina
que descrevem outros dados. Na Web Semantica, metadados séo invisiveis quando as pessoas léem a pagina, mas sdo claramente visiveis para os computadores.
Metadados também permitem pesquisas na Web mais complexas e focadas, com resultados mais precisos. Parafraseando Tim Berners-Lee, inventor da World Wide
Web, estas ferramentas fardo a Web - atualmente semelhante a um livro gigante - se tornar um banco de dados gigante”.
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(Keen, 2012, p.46).

Seguindo ainda no raciocinio de Keen, a problematica é que os novos servicos oferecidos para que
toda essainteracdo ocorra sao apresentados como algo gratuito, quando na verdade ja estamos pagando,
s6 que, ao invés de dinheiro, contribuimos com as nossas informacdes pessoais para o Google, Facebook
ou Twitter. Nesse contexto, a relacdo comercial tem mais importancia do que a prépria comunicagao,
que fica comprometida em um ambiente limitador: “a prioridade passou a ser a informacdo como
mercadoria e ndo a cultura, que trata de ‘expressdes artisticas de experiéncias vividas mais complexas,
segundo Konder” (2003, p.1 apud Pernisa Junior & Alves, 2010, p.20-21). Por isso, é importante atentar-
se para as armadilhas criadas pela economia politica da informac¢do na Web 3.0, tal qual como Johnson
(2001, p.139) resume: “realmente ndo quero que meu computador adivinhe que informagdo estou
procurando - sobretudo se essas adivinhagdes estiverem sendo bancadas pelos departamentos de
marketing da Nike e da Microsoft”. Porém, toda essa dindmica em que a superpersonalizacdo converte
a informacao pessoal em moeda de troca para anunciantes é exatamente o que estamos chamando de

mercantilizagdo da Era do Eu:

Os consumidores estdo entrando em um mundo em que o0 acesso aos bens e servicos que procuram exige
submissdo voluntaria a formas cada vez mais detalhadas de coleta de dados e monitoramento on-line. Eles sao
confrontados com uma escolha que nédo é estruturada por suas proprias preferéncias, mas pelos imperativos
econdmicos das corporagdes privadas que vieram recentemente a dominar a internet (Andrejevic, 2009, s/p,
traducdo nossa).

Com a vigilancia digital servindo de base para a légica comercial, o conceito de filtro bolha
vem exatamente para descrever o que acontece: “os algoritmos que organizam nossos anuncios estdo
comecando a orquestrar nossas vidas” (Pariser, 2011, p.32, traducado nossa). Pariser descreve trés pontos
que ocorrem no filtro bolha. O primeiro refere-se ao fato de que o usudrio, mesmo na Web 3.0, que
reivindica o social, estad sozinho. O autor explica que, na era em que a informacado que publicamos é a
base da experiéncia compartilhada, com o filtro bolha, o usudrio estd sujeito a uma forca que sempre o
empurrard para sua bolha individual. Por exemplo, ao assistir a um video da banda Nirvana no YouTube,
o site comecard a indicar videos relacionados ao contetdo, tais como outros videos do Nirvana, ou
videos de bandas de rock. Ou seja, essas indicagdes foram baseadas em afinidades com o contetdo

consumido, observando-se os habitos de outros usuarios que também assistiram ao mesmo video,
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retiradas de um banco de dados do site. Porém, depois de um tempo utilizando-se do YouTube, os
algoritmos podem se basear em um novo padrdo: apds os mecanismos de vigilancia digital rastrearem
seus dados de navegacao, eles poderdo personalizar suas indicagbes. Logo, se eles sabem que vocé
ouve Nirvana, mas também assiste a um canal de culinaria e videos de comédia, quando acessar o site
novamente, sua home estard pronta como uma vitrine do seu eu digital, piscando novos videos a que
ele tem certeza que vocé vai gostar de assistir. O que isso significa? Que mais do que indicacdes Uteis de
videos que vocé tera grandes chances de gostar, os mecanismos de vigilancia comecam a ler o seu eu
digital e assim tracam o seu perfil (profiling). Logo, por seus habitos e modos de rastreé-los, os algoritmos
saberao sua localidade, seu sexo e até idade. Assim, o anlncio que aparece para vocé naqueles cinco
minutos antes que vocé possa assistir ao video (ver Figura 3), ou nos banners do YouTube, foi escolhido
especificamente pensando em seu habito como consumidor.
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Nirvana - Heart-Shaped Box
(Director's Cut)

Nirvana - The Man Who Sold The
World (MTV Unplugged)
por NirvanaV

Nirvana - Smells Like Teen Spirit

NirvanaVEVO

Red Hot Chili Peppers -
Californication [Official Music Video]
Red Hot Chili Peppers

1zas 194.582.945
Linkin Park - Numb
=+ Adicionara  «§ Compartlihar ==« Mais 1l 942856 P 18404 2

Figura 3: Anuncio da grife Burberry antes do video do Nirvana. O antncio de um perfume,
aparentemente sem relacdo com um possivel fa da banda, indica que este usuario provavelmente se
encaixa no publico-alvo da grife. Isso porque o print é retirado da tela de um computador de uma
usuaria (logo, do sexo feminino), que tem o costume de acessar sites de moda, tais como www.vogue.

com.

Fonte: www.youtube.com
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Em segundo lugar, Pariser (2011) aponta que o filtro bolha é invisivel, como ja citamos aqui,
ressaltando que, devido a sua opacidade, é quase impossivel enxergar como os resultados sao tao
tendenciosos, ja que as empresas nao revelam como seus algoritmos trabalham, e, para o usuario, é
impossivel saber se o perfil que foi tracado para si esta certo, ou pelo menos préximo de suas preferéncias.
Por fim, o terceiro ponto é sobre o usuario nao escolher entrar na bolha, mas, invariavelmente, ja estar
sob os seus efeitos e ser cada vez mais dificil fugir dela. Contudo, se o mecanismo da bolha é tao
perverso, por que estamos nela? Como falamos, além do motivo comercial, os filtros sdo necessarios na

rede digital, uma vez que nado dariamos conta da torrente de informacdes produzidas a cada segundo:

ter muita informacdo sem poder separar o que nos interessa é o que Benkler (2006), em seu livro
Wealth Of Networks chama de “Babel Objection” (Objecdo de Babel): “Individuos tém de ter acesso
a algum mecanismo que possa peneirar o universo da informacgao, conhecimento, e movimentos
culturais a fim detalhd-los em ambito administravel e utilizavel” (apud Godoy et al, 2011).

O problema é que nossos mediadores estdo mais interessados em vender do que em informar. Ao
mercantilizarmos a Era do Eu, reforcamos que as tecnologias preditivas de vigilancia digital contribuem
para a reducdo das potencialidades da comunicacdo digital. Se anteriormente apresentdvamos as
vantagens de termos uma rede com grande chance de ser mais livre, democratica, interativa e aberta;
agora vemos que o regime de consumo capitalista, ao também dominar a légica de funcionamento
da rede, acaba por fechar possibilidades. Ora, a bolha nos impede de explorar o desconhecido, a rede
é aberta até certo ponto: até o ponto que interessa aos anunciantes nos mostrar as possibilidades
de navegacio. E claro que a dindmica dos filtros ndo é algo tdo maniqueista, como bem destacamos
devido a sua utilidade, mas é preciso repensar os conceitos de liberdade e democracia na rede quando

espreitamos o terreno da manipulacdo oracular da publicidade digital.

Andrejevic (2009) nos apresenta uma das reflexdes que se faz pertinente neste ponto: enquanto
estamos confortaveis em nossa posicdo de usudrio que tem tudo a disposicdao, com tecnologias que
facilitam o acesso e a producdo de contelddo on-line, nos esquecemos que nao estamos no controle.
Em outras palavras, quem esta no comando dos meios de comunicacao e sua distribuicdo é quem

detém o controle; essas empresas sdo as responsdveis por reger a comunicacdo digital e seu objetivo
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é o lucro em cima de nossas informagdes pessoais, e ndés concordamos com isso — tendo consciéncia
ou ndo do que acontece nos bastidores. “Ao contrario da sabedoria convencional, sites de redes sociais
nao divulgam comunidades, eles privatizam-nas. [...] Estamos entrando em uma era caracterizada pelo
casamento da incompardavel comercializacdo com um monitoramento sem precedentes” (Andrejevic,
2009, traducao nossa).

Para a publicidade digital, viver em uma era na qual é possivel monitorar seus consumidores tdo de perto e produzir
conteudo cada vez mais direcionado ao seu nicho, é um momento especial. Nunca foi possivel pensar para um publico altamente
segmentado e poder controlar a influéncia de suas escolhas tao de perto.“O que tudo isto significa é que seu comportamento

agora é uma commodity, um pequeno pedaco deum mercado que fornece uma plataforma para a personalizacdo de toda

a internet” (Pariser, 2011, p.94-95, traducdo nossa). Os filtros estdo por toda a parte na rede. E, voltando ao paralelo com o estudo
de agentes de Johnson, quando este destaca que o agente passa a ser muito invasivo, ou como Pariser diz, quando os filtros criam

seus motores de previsdo personalizados, uma das consequéncias é que estamos sendo mais influenciados do que desconfidvamos:

o negdcio dos agentes inteligentes ndo é s6 antecipar nossas necessidades. Eles estdo conseguindo
também se infiltrar no reino mais nebuloso do gosto e da diferenciacéo estética. [...] Mas um
agente que fosse capaz de avaliar nossos gostos em matéria de cinema ou de vinhos, ou até de
pessoas, que fosse capaz de construir um modelo nuancado da nossa sensibilidade estética ou
interpessoal - essa seria uma mudanca de paradigma digna desse nome. [...] O problema comeca
quando nossos agentes comegam a se intrometer em nossas avaliagdes subjetivas do mundo,
quando comecam a nos dizer do que gostamos e do que ndo gostamos, como um astrélogo ou
um grupo de sondagem de opinido (Johnson, 2001, p.140).

Uma vez compreendida as motivacdes comerciais dos filtros, serd exatamente nessas avaliagdes
subjetivas de mundo que vamos seguir nossa andlise critica sobre as tecnologias de vigilancia digital.
Como apontamos, como consequéncia da superpersonalizacdo dos perfis ha uma diminuicdo de

repertorio a se explorar no ciberespaco.

Na traducdo do livro de 2011 de Pariser, The filter bubble — What the Internet is hiding from you,
para a versao brasileira o original filter bubble ganhou o nome de filtro invisivel. O termo faz jus ao
conceito que o autor busca apresentar, ja que ele aponta reflexdes sobre uma forca que esta mediando

o ciberespaco e filtrando assim todo o contetido de forma opaca, realmente invisivel, pois nédo fica claro,
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nem mesmo ao ler os termos de uso de qualquer servico na internet, como se da a vigilancia de dados
e o posterior cruzamento dessas informacgdes pelas empresas. Obviamente, esse mecanismo nao sera
exposto de forma transparente para o mercado, pois, o lucro dessas empresas reside exatamente no

segredo por tras dos algoritmos.

Porém, quando nos atemos ao original, traduzindo o termo para ‘bolha; vislumbramos o sentido
completo do conceito que Pariser quer demonstrar. Mais do que forgas ocultas que regem a comunicacao
digital, a grande consequéncia para esse fendmeno é manter o usudrio confortavelmente aprisionado
em sua bolha individual - de modo que ele até saiba que ha muito mais para se ver fora das inimeras
sugestdes prontas que ele recebe todos os dias, mas sair da bolha é, além de complicado, ter que lidar
com dados, tipos de conteuddos, com os quais o usuario normalmente nao teria que se deparar. E isso
torna-se cada vez mais natural na Era do Eu, onde somos incentivados egoisticamente todo o tempo a

buscar somente o que nos convém, o que nos rodeia, 0 que meus amigos estao falando.

Em outras palavras, o que estamos tentando apontar é que por tras do filtro bolha pode haver um
perigo ainda maior do que um comportamento modulado por algoritmos levar-nos a fazer determinadas
compras ou consumir determinado contetdo. O usuario, fechado em sua bolha, que é construida por
informacoes baseadas no que algoritmos julgam ser suas preferéncias, esta cada vez mais se limitando
a um conjunto de informagdes que refletem sua prépria opinido. Como consequéncia, em um territério
teoricamente mais aberto, livre e democrético, a sociedade estd lidando com baixa diversidade de

informacdes, pois a bolha nos fecha para novas visdes:

entregues a si préprios, os filtros de personalizagdo servem-nos com uma espécie invisivel de
autopropaganda, doutrinando-nos com nossas préprias ideias, ampliando o nosso desejo de
coisas que sdo familiares e nos deixando alheios aos perigos que espreitam no escuro territério
do desconhecido (Pariser, 2011, p.42, traducdo nossa).

E exatamente esse tipo de autopropaganda que a metafora da bolha nos ajuda a compreender
melhor do que um filtro que é invisivel. Ele é muito mais: é aprisionador. Ora, se esses filtros nos fecham
em uma bolha, na qual cada usuério tem contato com informac¢des muito semelhantes as suas opinides,
isso nos leva a reflexdo de que a autodoutrinacdo diminui o potencial de cada usuario desenvolver e

aumentar seu repertério de informacdes diversas na vasta cartela de dados a sua disposicdo. E, mais uma
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vez, nos valemos do exemplo comparativo que ocorria com os meios tradicionais: se, ao assistir a TV,
nds nos contentdvamos em apenas trocar de canal e, efetivamente, seguir programagdes de no maximo
trés canais, hipoteticamente; agora, no ambito da comunicacéo digital, estamos falando que o grande
repertoério de informagdes estd livre para ser acessado por qualquer um, mas continuamos a perseguir
o que naturalmente nos atrai, o que é préximo da minha localidade, o que o meu grupo tende a gostar,
o que é semelhante as minhas crencas e cultura - o que nao deixa de ser positivo -, mas, a ironia é que
nunca antes o desconhecido esteve tdo ao nosso alcance, e as tecnologias nos empurram fortemente na
direcdo contréria, nos fechando na bolha. Baseado neste exemplo da TV, seria ingenuidade pensarmos
que mudando o cendrio, 0 usuario mudaria o comportamento? S6 porque agora ele pode digitar em sua
barra de navegacdo qualquer endereco e ser transportado para sites sobre os mais variados assuntos, de
qualquer pais, ele gostaria de vivenciar o desconforto de buscar contetidos que sequer ele saberia qual

a utilidade? Nao é exatamente nesse nivel de complexidade que queremos chegar em nossa andlise.

A reflexdo aqui vai passar superficialmente pela limitacdo do repertério de informagdes que nos
é sugerido, para tentar demonstrar que o usudrio ndo tem o controle de como as informac¢des chegam a
ele e, por isso mesmo, com dados tdo receptivos aos seus interesses, fica por vezes dificil compreender
a manipulacdo que o fenémeno dos filtros bolha esta sendo capaz de realizar. E como Lanier (2010)
reporta: os tecnélogos ndo estdo preparados para entender o cérebro humano e suas especificidades
- como ocorrem os fendmenos de amizade, por exemplo, sob uma base cientifica -, mas mesmo assim
trabalham em projetos que influenciam diretamente nossa vida: “quando pedimos que as pessoas
vivam suas vidas através de nossos modelos, estamos reduzindo potencialmente a prépria vida. Como
podemos saber o que pode estar sendo perdido?” (lbidem, traducdo nossa). Os novos mediadores
do ciberespaco ndo estdo interessados em diversidade, mas em deixar usudrios e empresarios felizes

quando a cada clique a sugestdo é confirmada, no que podemos denominar como feedback positivo.

Para prosseguirmos nessa reflexao de limitar o repertorio, primeiramente, é valido destacar que
ndo ha duvidas de que a comunicacao digital contribui para a expansao do conhecimento, da meméria
do ser humano e, por conseguinte, da sociedade. Se antes falamos da grande capacidade de armazenar
e produzir informagdes no meio digital, podemos pensar que todos esses dados podem formar uma

“biblioteca global’, como expde Murray, mas sem considerar que a quantidade significa qualidade:

naturalmente, a realidade é muito mais cadtica e fragmentada: as informacdes veiculadas
em rede sdo geralmente incompletas ou enganosas; as rotinas de busca sdo, com frequéncia,
intoleravelmente enfadonhas e frustrantes; e a informacdo que desejamos muitas vezes parece
dolorosamente fora do alcance. Mas quando ligamos nosso computador e iniciamos nosso
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navegador da web, todos os recursos do mundo parecem acessiveis, recuperdveis, imediatos.
Trata-se de um reino em que facilmente nos imaginamos oniscientes (2008, p.88).

E nesse sentimento de onipresenca e, por que ndo, também no de onisciéncia do usuério que
reside uma das mais sutis armadilhas: na verdade sdo os mecanismos de vigilancia digital que, por
vezes, serao capazes de estar em qualquer local e se alimentando de todo tipo de dado para ter o
conhecimento de tudo; qualquer clique do usudrio é passivel de monitoramento. Mesmo com essa
inversdao de papéis, ainda ndo é claro para o usuario que ele esta sofrendo uma mediacdo de forma téo
invasiva, que esta sob os efeitos da bolha que o aprisiona e limita. Avancando na discussao, podemos

observar de forma simples os slides que Pariser apresentou em sua palestra do TED (Figura 4):

Figura 4: Sequéncia de slides (quadros de 1 a 3) da apresentacao de Pariser no TED que demonstra de
forma ilustrativa o que seria o fechamento de sugestdes dentro da bolha. Fonte: http://www.ted.com/

talks/eli_pariser_beware_on-line_filter_bubbles.

Através dessa sequéncia de quadros, é possivel entender o efeito do filtro bolha em acdo: ha a
internet e tudo o que podemos explorar na rede esta ao nosso alcance (Quadro 1); logo, nossos habitos
vao criando um certo padrdo do que mais acessamos, nossas preferéncias (Quadro 2); por fim, o filtro
bolha vai extrapolar o que gostamos e traduzir isso em “tudo o que precisamos’, acabando por nos
envolver em seus limites, no qual s6 chega o que tem correlagdo com o que ja acessamos. E entdo,
todo o resto da internet parece sumir e ndao importar mais (Quadro 3). Ora, se os filtros estdo decidindo
por nés o que vamos receber, eles nos fecham para inimeras possibilidades de exploracdo, como ja
falamos aqui. Logo, a partir do momento em que o filtro bolha isola e fecha o usuario - e ele sequer tem

consciéncia de que grandes empresas estao fazendo escolhas de conteudos para ele -, podemos dizer
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que estamos caminhando para um movimento no qual hd diminuicao de estimulo de busca de novos

repertoérios, um local onde o que o usudrio ja conhece e se familiariza esta sendo o suficiente:

Mas o filtro bolha nao é ajustado para uma diversidade de ideias ou de pessoas. Nao é projetado
para introduzir-nos a novas culturas. Como resultado, vivendo dentro da bolha, podemos perder
um pouco da flexibilidade mental e da abertura que o contato com a diferenca cria. Porém, talvez
0 maior problema é que a web personalizada nos encoraja a gastar menos tempo no modo de
descoberta, em primeiro lugar (Pariser, 2011, p.189, traducdo nossa).

E isso estd ocorrendo justamente onde teriamos mais ferramentas para uma navegacdo mais
autéonoma. A metéfora da bolha é tratada como limitagdo de repertério, pois ndo precisamos nos esforcar
para o desconhecido uma vez que ja somos bombardeados com inumeras sugestdes confortaveis de
informacdes. A descoberta, o confronto de ideias diferentes de minhas crencas esta perdendo espaco,
pois dados assim ndo cabem em nossa bolha individual. E o pior, sequer sabemos o que estamos

deixando de ver, o que os filtros ndo querem nos mostrar!

A diminuicdo de repertério de cada pessoa, nos leva a avancar um pouco mais sobre essa
reflexdo. Pariser (2011) conta que, quando comecou a pesquisa para escrever seu livro, a dinamica de
personalizacdo na internet ainda era timida, mas a medida que seus estudos avancavam, ele percebeu
que isso poderia significar modular comportamentos de uma sociedade inteira. Um de seus exemplos
para demonstrar a filtragem tem relacdo com a semantica da palavra “Sox” e a localizacdo do usuario ao
buscar por essa palavra. De acordo com o autor, o local diz muito sobre quem vocé é para esses filtros,
logo, em uma busca feita por uma pessoa que esta em Wall Street - rua de Nova lorque onde esta
situada a bolsa de valores da cidade - provavelmente encontrara resultados como “Sarbanes Oxley", ja
que “Sox” é uma abreviacdo para tal termo financeiro. Ja se a pessoa esta em outro lugar do pais, como,
por exemplo, em Staten Island, os resultados provavelmente vao conter informacgdes acerca de baseball,
ja que, neste contexto, os algoritmos vao interpretar que a pessoa esta procurando por referéncias a

times deste esporte, tais como Boston Red Sox ou Chicago White Sox, por exemplo.

Para adaptar ao contexto brasileiro: é como se o usudrio do Sudeste, ao digitar o termo Santo
André, fosse levado aos resultados sobre o municipio da regido metropolitana de Sao Paulo, enquanto

um usuario do nordeste chegaria mais facilmente em resultados para hospedagem em hotéis na vila
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de Santo André, na Bahia. Ou mais: se um torcedor fanatico de futebol encontrasse primeiro as noticias
do time de futebol de mesmo nome. Com esse exemplo, Pariser aponta dois problemas do filtro limitar
nosso repertério, superpersonalizar nossos resultados: “é cada vez menos provével que vamos chegar a estar
préximos de pessoas muito diferentes de nds, on-line ou off-line, portanto, é menos provavel que vamos entrar
em contato com diferentes pontos de vista” (Pariser, 2011, p.129, traducdo nossa) — em uma referéncia a

homogeneidade de nossas comunidades.

O segundo problema é que a superpersonalizacao vai ficar cada vez mais forte a medida que o
filtro trabalha, ou seja, quanto mais informacgdo, mais e mais o filtro vai sobrepor os assuntos com os
quais vocé interage e esconder o restante. Como exemplo, Pariser (2011) explica que, se um usuario
interage bastante com um amigo no Facebook quando ele publica coisas sobre futebol e ignora quando
ele traca seus comentarios a respeito da série CSI, como resultado, o filtro vai “entender” essa interacdo
e comecar a mostrar somente as publicacdes de futebol do seu amigo. Ou seja, o limite ndo é s6 sobre
suas conexdes mais préximas, como um amigo, mas especificamente os assuntos que ele publica que
sdo atrativos aos seus olhos. O quao limitadora essa dinamica pode ser se comecarmos a pensar em

quaisquer tipos de comunicacao estabelecida na rede?

Se o usuario tem o repertério reduzido para o que lhe convém, como fica o confronto com ideias
diferentes de suas proprias? Que consequéncias isso pode acarretar para o desenvolvimento critico, se
pensarmos que esses usuarios estdo se valendo desses dados para formarem suas opinides, seus gostos,
suas visdes de mundo? A diminui¢do de nosso repertério ndo estd somente limitando o que poderiamos
enxergar, mas também pode ter como consequéncia que a superpersonalizacdo e autodoutrinagdo nos
transformem em pessoas menos tolerantes a ideias contrarias. Keen (2012) demonstra um interessante
movimento em que, a medida que a exposicdo aumenta nas redes sociais, poderiamos nos tornar mais
livres, mais abertos as diferencas, ja que cada um pode se expressar como é. Porém, o movimento
parece ir em direcdo oposta: quanto mais nos expomos, quanto mais liberdade a rede poderia oferecer,

seria maior a censura dos outros:

A época da inteligéncia em rede ndo é muito inteligente. A verdade tragica é que ficar nu, ser
vocé mesmo, sob os olhares publicos da rede digital nem sempre resulta na derrubada de antigos
tabus. Ha pouca evidéncia de que redes como o Facebook, o Skype e o Twitter nos tornem mais
compassivos e tolerantes. De fato, essas ferramentas virais de exposicdo em massa ndo apenas
parecem transformar a sociedade em algo mais lascivo e voyeurista, mas também alimentam uma
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cultura da multidao intolerante, schadenfreude (“sadica”) e vingativa. Inevitavelmente, muito dessa
lascivia se concentra no ato fisico de ficar nu (Keen, 2012, p.63, grifos do autor).

Os nichos criados pela superpersonalizacdo podem entdo ficar cada vez mais fechados e até
mesmo agressivos. Basta lembrar de comportamentos quando estamos préoximos ao periodo de elei¢des,
por exemplo. Nesta situacdo é comum encontrarmos grupos extremamente polarizados, em que pessoas
estdo dispostas a publicar noticias e opinides que favorecem o partido e/ou candidato que defendem e
tudo o que é oposto a essa visdao pode ser visto como algo questionavel, ou que simplesmente por ndao
ter uma opinido semelhante, ndo é agradavel, logo, ndo merece sua atencado - estd fora do nicho. Sdo
poucos na rede que estao abertos ao debate, em ouvir ideias contrérias ao partido/candidato escolhido
e reconhecé-los como legitimas para criar uma discussdo e uma reflexdo sauddveis sobre o assunto. Na
Era do Eu, as pessoas estdo criando uma dinamica na qual elas s6 enxergam o que elas querem, na qual
elas interpretam dados como lhes convém e compartilham somente aquilo em que acreditam. E o filtro

bolha sé reforca esse tipo de comportamento.

Quando questionamos o quanto as potencialidades da rede estdo sendo reduzidas, ao ver a
metafora da bolha em acdo, é possivel compreender esse fechamento para a participacdo interativa.
Se recebemos os caminhos prontos, como os usudrios tém liberdade para explorar o ciberespaco? Na
verdade, estar confortavelmente esperando sugestdes estd também nos tornando mais preguicosos
na tarefa de buscar novas informacdes. Para Lévy (1993), a aquisicdo de um conhecimento deve
estar associada principalmente a um modo mais participativo da pessoa ao buscar uma determinada
informacdo - quanto mais ativa a pessoa estiver no processo exploratério, mais capaz ela sera de reter
tal aprendizado. E, para o autor, o meio digital fornece caracteristicas mais propicias para o processo se
desenvolver, ja que poderiamos estar em um movimento de ampliacdo de repertério, ndo de fechamento:
“ora, a multimidia interativa, gracas a sua dimensdo reticular ou ndo linear, favorece uma atitude
exploratéria, ou mesmo lldica, face ao material a ser assimilado” (idibem, p.40). A partir do momento

em que enxergamos que os filtros geram menos aprofundamento de informacdes e relacionamos isso
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ao processo participativo de Lévy, enxergamos mais facilmente as consequéncias negativas de uma rede

cada vez mais fechada:

Como uma lente, o filtro bolha transforma o mundo que néds experimentamos, controlando o que
se vé e ndo se V&. Isso interfere na interacdo entre nossos processos mentais € nosso ambiente
externo. De certa forma, ele pode agir como uma lupa, felizmente expandindo nossa visao de um
nicho de conhecimento. Porém, ao mesmo tempo, os filtros personalizados limitam-nos ao que
estamos expostos e, portanto, afetam a nossa maneira de pensar e aprender. Eles podem perturbar
o delicado equilibrio cognitivo que nos ajuda a tomar boas decisdes e chegar a novas ideias. E
porque a criatividade também é um resultado dessa interacdo entre a mente e o ambiente, eles
podem ficar no caminho da inovagao (Pariser, 2011, p.156-157, traducdo nossa).

Seria entdo papel do usudrio se apoiar no que disse Lévy e buscar uma atitude mais ativa na hora
de consumir as informacdes, por mais tentador que seja ficar fechado na bolha: “consumir informacao
que esta de acordo com nossas ideias do mundo é facil e prazeroso; consumir informacdes que nos
desafiam a pensar em novas formas ou questionar nossas premissas € frustrante e dificil” (Pariser, 2011,
p.166, traducdo nossa). O usudrio deve encarar cada informacao recebida de forma mais critica e também
buscar ser seu proprio filtro, comparando dados e contextualizando noticias. Isso talvez devolva um
pouco da autonomia que os receptores ganham com a comunicac¢ado digital: “O mais importante seria
colocar a informacdo em uma espécie de balanca, analisando-a e comparando-a com outras, o que se
pode chamar de contextualizacdo. Além disso, as informac¢des devem ser discutidas e ndo simplesmente

aceitas” (Pernisa Junior; Alves, 2010, p.23).

A partir do exposto tedrico sobre as potencialidades da rede digital e as novas tecnologias
de vigilancia que modulam comportamentos dos usudrios, gerando superpersonalizagdo e limitacdo
de repertérios, novas analises sobre que tipo de fenémenos o filtro bolha pode acarretar devem ser
instigados. E papel do profissional de comunicacdo estar atento a questdes tdo recentes, mas com o
apuro e cuidado de apontar tendéncias, mais do que realizar conclusées fechadas. Os mecanismos de
vigilancia digital contidos nas redes sociais, por exemplo, sdo extremamente dinamicos, visto que seus
algoritmos sdao modificados e transformados diariamente. A questdo maior deve focar-se em buscar
compreender como a superpersonalizacdo e exposicdo de dados estara no cerne das discussdes do
campo de assuntos atuais como inteligéncia artificial, invasao de privacidade, vigilancia de dados, mas

também que oportunidades para o campo da comunicagdo todo esse movimento representa.
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