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O artigo discute a emergência dos ecossistemas digitais de entretenimento centrados na integração 
do software, hardware e serviços como parte das estratégias de captura e manutenção de clientes. 
Estes contextos contrastam com as propriedades generativas do PC e da Web, pois fornecem li-
mitada interoperabilidade com conteúdos e equipamentos de terceiros, restringindo a experiência 
de consumo. Ademais, busca-se refletir sobre novas modalidades de vigilância e acesso a dados dos 
usuários nestes ambientes. O ecossistema de dispositivos iOS, da Apple, é observado quanto a pos-
síveis práticas que ferem a privacidade dos usuários.
PALAVRAS-CHAVE: Web; Controle; Vigilância; Ecossistemas Digitais: Apple Inc.

The present article discusses the emergency of digital entertainment ecosystems focused on the 
integration of software, hardware and services as part of customer lock-in strategies. These contexts 
contrast with the generative properties of PC and Web, since they provide limited interoperability 
with a third party content and hardware, restricting the consumer experience. In addition, we seek 
to reflect upon new forms of surveillance and user data access in such environments. The Apple’s 
iOS ecosystem and its practices are analyzed regarding customer’s privacy concerns.
KEYWORDS: Web; Control; Surveillance; Digital Ecosystem; Apple Inc.

RESUMO

ABSTRACT

IS THE (GENERATIVE)WEB DEAD?: CONTROLE E VIGILÂNCIA EM ECOSSISTEMAS DIGITAIS DE ENTRETENIMENTO - ROSANA VIEIRA DE SOUZA | www.pos.eco.ufrj.br

DOSSIÊ

106

SUBMETIDO EM:  22/05/2015
ACEITO EM: 23/08/2015

Rosana Vieira de Souza
Doutora em Ciências da Comunicação (Unisinos). Professora nos cursos de Publi-
cidade e Propaganda na Unisinos e Feevale, RS.Coordenadora da Especialização 
em Cultura Digital e Redes Sociais (Unisinos). 
E-mail: rovieira.unisinos@gmail.com



IS THE (GENERATIVE)WEB DEAD?: CONTROLE E VIGILÂNCIA EM ECOSSISTEMAS DIGITAIS DE ENTRETENIMENTO - ROSANA VIEIRA DE SOUZA | www.pos.eco.ufrj.br 107

R
EV

IS
TA

 E
C

O
 P

Ó
S 

|  
IS

SN
 2

1
7

5
-8

6
8

9
 | 

TE
CN

O
PO

LÍ
TI

C
A

S 
E 

VI
G

IL
Â

N
CI

A
 | 

 V
. 1

8 
| N

. 2
 | 

20
15

  |
 D

O
SS

IÊ

INTRODUÇÃO

Em agosto de 2010 a revista Wired acendeu o debate em torno da ascensão das 
redes proprietárias proclamando a morte da Web e provocando a reflexão so-
bre o tempo – cada vez maior – investido pelos usuários conectados na internet 

sem, contudo, navegar na Web (ANDERSON e WOLFF, 2010). O período coincide com o 
entusiasmo estimulado pelos ecossistemas digitais verticalizados e recursos da com-
putação na nuvem, como no caso de smartphones e tablets iOS/Apple, consoles de 
games Xbox/Microsoft1 e aplicativos de login – como as plataformas de redes soci-
ais e microblogs (Facebook, Pinterest, Foursquare, Instagram, Twitter, etc.) –, os quais 
vêm apresentando propostas cada vez mais atraentes de entrega de conteúdos aos 
usuários. Todos estes ambientes operam a partir de um contexto particular, em alguns 
casos, dependente de um sistema operacional ou hardware específicos.

A emergência de plataformas que “utilizam a internet para transporte, mas não o 
navegador para exibição” (ANDERSON, 2010, s.p.) contrasta com o ambiente digital 
característico da década de 1990 e 2000 marcado pela centralidade dos mecanismos 
de busca e dos navegadores. De fato, a noção de “abertura” constituiu, desde o início 
da internet e, posteriormente, da Web, um valor fundamental sob uma perspectiva 
filosófica, mas, sobretudo, em termos técnicos, permeou a arquitetura e os protoco-
los da futura rede. Com protocolos publicados, abertamente, sem a necessidade de 
permissões ou licenças para o uso, a rede foi desenhada para crescer de forma orgâni-
ca “através de implementação distribuída e relativamente independente, e interco-
nexão” (CERF, 2013, s.p.)2.

À medida que a mobilidade baseada na computação foi incorporada às prioridades 
em inovação de corporações como Apple, Google, Facebook e Microsoft, entre ou-
tras, o que se discute é a gradual migração de usuários para o consumo de aplicativos 
e conteúdos em redes ou ambientes digitais distintos e controlados por interesses 
econômicos específicos. Por exemplo, donos da plataforma de sistema operacional 
móvel, tais como a Apple e seu ecossistema de dispositivos iOS, vêm se consolidando, 
a partir dos anos de 2007-2008, como forte influenciadores no direcionamento da 
mudança técnica, mantendo uma estratégia de integração e controle sobre a provisão 
de conteúdos para dispositivos com o sistema iOS (ex: iPhone, iPad, iPod).

Nesse sentido, o objetivo deste ensaio teórico é refletir sobre a reconfiguração do am-
biente digital no que tange ao acesso e consumo de conteúdos pelos usuários. Busca-
-se discutir como são operadas modalidades de controle e vigilância das práticas de 
consumo, sobretudo, no contexto dos ecossistemas digitais de entretenimento. Parte-
-se de um breve resgate das origens da Web e do PC a partir do conceito de generati-
vidade, proposto por Zittrain (2006). Na sequência, uma discussão da centralidade do 
software nas novas mídias e a emergência de plataformas ou redes semifechadas de 
conteúdos. Por fim, propõe-se uma reflexão sobre as estratégias de controle e vigilân-
cia exercidas nestes ambientes sobre o acesso e consumo de conteúdos.

1. Web, PCs e Generatividade

Quando Tim Berners-Lee lançou o design da Web, ao final de 1991, encontrou na inter-

1 Como o ecossistema da Microsoft que busca maximizar a integração e a interoperabilidade entre os diferentes dispositivos, inclu-
sive o console Xbox, a partir do sistema operacional Windows.
2  Vinton Cerf é co-designer dos protocolos TCP/IP e da arquitetura da internet. 
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net aberta em operação uma rede adequada sobre a qual a Web podia ser assentada, 
o que encorajou um grupo crescente de programadores autodidatas a desenvolver 
conteúdo e aplicações. O primeiro website e servidor Web do mundo foi lançado em 
6 de agosto de 1991, no endereço <info.cern.ch> (CERF, 2013).

Entretanto, diante do ambiente aberto da internet, o qual viria a oportunizar o desen-
volvimento de aplicações e instigar práticas mercadológicas tradicionais, seguiu-se 
um intenso debate em torno da natureza e dos valores da Web, ou mesmo de uma 
possível estratégia de monetização. Conforme relatos de Cailliau (2013), pesquisador 
do CERN que participou com Tim Berners-Lee no desenvolvimento da Web, a possibi-
lidade de cobrar royalties pela patente do projeto foi desencorajada por experiências 
semelhantes, tais como a da University of Minnesotta com o concorrente Gopher. Go-
pher é um protocolo de redes de computadores, criado em 1991, que também utiliza 
a internet. A partir deste protocolo, pode-se navegar em informações disponibiliza-
das em diretórios na internet. Entre as razões apontadas para a perda de popularidade 
do Gopher, comparativamente à ascensão da Web, está a decisão da universidade de 
pedir royalties para uso comercial do protocolo. Cailliau (2013, s.p.) assim descreve 
esta fase:

A decisão pela Web livre de royalties passou pela reflexão sobre qual deveria ser seu 
status e o que ela, de fato, constituía, uma vez que já havia em operação, na época, 
redes de conteúdo nos EUA e na Europa: “o que nós tínhamos não era um “App” ágil e 
patenteável, mas padrões (html, http) e uns poucos pedaços de software que os uti-
lizavam, mas nada que se destacasse” (CAILLIAU, 2013, s.p). Em 30 de abril de 1993, o 
CERN disponibilizou a Web livre de royalties para uso de qualquer pessoa que quisesse 
acessar a rede. À medida que mais usuários configuravam seus servidores e websites, 
a Web ganhava forma e, ao final do ano de 1993, respondia por 1% de todo o tráfego 
da internet (o restante era constituído por acesso remoto, e-mail e transferência de 
arquivos), um percentual expressivo para a época. Uma década depois, cerca de 630 
milhões de websites estão disponíveis on-line (TWENTY, 2013).

A natureza adaptável da internet e da Web existe, em parte, porque seu protocolo 
reside, justamente, em poucas suposições acerca dos propósitos para os quais será 
usada e por que ela eficientemente cresce para acomodar grande quantidade de da-
dos e números de usuários (ZITTRAIN, 2006). Conforme Zittrain (2006), muitos dos 
usos incomuns ou imprevisíveis da internet em seu início foram fomentados por este 
caráter flexível da rede, o qual foi fundamental para construção de uma massa crítica 
de usuários.

A trajetória do computador pessoal, de forma similar, conta a história de um artefato 
adaptável e relativamente aberto à contribuição de usuários e desenvolvedores. Suas 
origens remontam à atuação de uma geração de hobbistas3 com ideais igualitários, 

3  Usuários e programadores amadores que desenvolviam programas de computador na década de 1970.

Em algum momento, em 1992, quando havia ainda apenas um punhado de 
servidores web no mundo (menos de 50, se lembro bem), Tim Berners-Lee e 
eu pensávamos sobre como disseminar a coisa toda. Obviamente, os direitos 
pertenciam ao CERN e a tendência naquela época era que as universidades pa-
tenteassem suas invenções e fizessem dinheiro com elas. Havia muitos modelos, 
um deles era pedir royalties para cada instalação do software. Havia também a 
possibilidade para nós de tentar comprá-lo do CERN com [um modelo de con-
trato] lump sum, deixar [o CERN] e montar uma empresa baseada na World Wide 
Web (WWW).
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visões cibernéticas do mundo e de computadores, na década de 1970 – o legado 
da contracultura norte-americana (TURNER, 2008). Estes primeiros computadores 
consistiam, quase que exclusivamente, em processadores flexíveis à adaptação dos 
usuários. Para funcionar como um computador pessoal, o processador devia ser co-
nectado a dispositivos eletrônicos domésticos (tais como aparelhos de televisão para 
funcionamento como monitor, ou gravador de fita cassete como dispositivo de arma-
zenamento e recuperação de dados). Dessa forma, os fabricantes de computadores da 
época pertenciam à indústria do hardware e os “PCs eram soluções esperando pelos 
problemas” (ZITTRAIN, 2008, p. 13).

Os fabricantes de computadores pessoais para propósitos gerais podiam, então, de-
senvolver softwares para dar novas funcionalidades ao computador. De fato, inicial-
mente, programas de computador eram distribuídos em livros impressos para que os 
compradores pudessem redigitá-los nas suas máquinas. Posteriormente, mídias como 
as fitas cassetes, os disquetes e cartuchos se tornaram acessíveis, uma forma mais 
simples de instalar softwares. O usuário precisava somente saber como carregar o 
software na mídia específica para utilizá-lo. Os softwares, pode-se dizer, eram coad-
juvantes gratuitos distribuídos em formato fonte, isto é, os usuários tinham acesso 
ao código-fonte destes programas de computador, pois o valor residia no hardware. 
Além isso, os computadores eram desenhados para rodar softwares desenvolvidos 
por terceiros ou por aqueles com os quais o fabricante do hardware mantinha acordos 
específicos (ZITTRAIN, 2008).

Neste período, o computador podia ser utilizado para diversos propósitos e era inde-
pendente de outros dispositivos, uma vez que não estava conectado em rede. Esta 
condição marcou a utilização destas máquinas programáveis por qualquer usuário 
para funcionar de forma independente e para suportar uma grande variedade de 
softwares oriundos de diferentes desenvolvedores. Com a difusão dos computado-
res pessoais, na década de 1980, o que se dá é o desenvolvimento de uma indústria 
relativamente independente do software. A despeito dos modelos proprietários que 
começam a ser criados – e dos variados mecanismos de proteção do código-fonte do 
software, agora mercadoria –, esta situação abre espaço para o crescimento destas 
duas indústrias.

Com uma grade conectada à internet e um ambiente aberto à reprogramação e re-
proposição pelos usuários, o computador pessoal permitia rodar diferentes softwares 
criados pelo fabricante ou usuário em uma tarefa aparentemente simples. Visto dessa 
forma, a partir do estabelecimento das redes eletrônicas, pode-se falar em uma aber-
tura a um novo código que podia ser compartilhado com pouco esforço e custo (ZIT-
TRAIN, 2008). Para Zittrain (2008), o fator crucial para o sucesso do computador pes-
soal não reside no gradual barateamento dos processadores, mas no seu intrínseco 
potencial generativo. É justamente nesta separação entre criação do software e cons-
trução do hardware que se verifica o potencial generativo de aparatos tecnológicos, 
tais como o computador pessoal. Esse desacoplamento permite que o computador 
seja adquirido para um propósito e usado para tarefas diferentes e inteiramente no-
vas. 

A generatividade se refere à “capacidade total de uma tecnologia de produzir mudan-
ças não planejadas guiadas por audiências grandes, variadas e não coordenadas” (ZIT-
TRAIN, 2008, p. 70). É a capacidade de um sistema de criar ou produzir novo conteúdo 
ou estrutura sem a interferência adicional dos criadores originais (TILSON et al, 2010). 
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Trata-se, portanto, de uma qualidade essencial na trajetória da inovação das tecnolo-
gias da informação (ZITTRAIN, 2006). Percebe-se, a partir disso, que a generatividade 
não se concretiza na constituição do aparato tecnológico se houver restrições para tal, 
devendo, qualquer nível de generatividade, ser definido pelo criador do dispositivo. 
Ademais, a generatividade cresce em função da habilidade dos usuários para gerar 
novos usos que podem, por sua vez, a partir de uma rede aberta, ser distribuídos. Isso 
leva a um ciclo de inovação e apropriação criativa das capacidades de redes e com-
putadores, conforme destaca Zittrain (2006, p. 1982): “É difícil identificar, em 2006, um 
pacote de tecnologia mais generativo do que o PC e a internet”. 

Quando máquinas altamente adaptáveis são conectadas a uma rede com pouco con-
trole centralizado, o resultado é uma grade que é quase completamente aberta à cria-
ção e rápida distribuição de inovações de usuários experientes em tecnologia a uma 
audiência massiva que pode aproveitar estas inovações sem precisar conhecer como 
elas funcionam (ZITTRAIN, 2006, p. 1980).

À medida que os computadores foram se conectando à internet, as poucas barreiras 
remanescentes, tais como preço da mídia de armazenamento e deslocamento à loja 
de computadores, foram eliminadas, resumindo o processo a um simples clique no 
link desejado para que o novo software pudesse ser instalado (ZITTRAIN, 2008).

2. Mobilidade, Conectividade e Centralidade do Software

O avanço das redes sem fio e da portabilidade do hardware forneceram as bases para 
o desenvolvimento da comunicação móvel. A computação móvel tem papel funda-
mental neste cenário já que envolve uma combinação entre comunicação, hardware 
e software móveis, tornando-se central na convergência dos dispositivos atualmente 
disponíveis.

Graças à conectividade da internet, às tecnologias por sensores, os novos dispositivos 
e aplicações “inteligentes” dos smartphones à computação vestível prometem maior 
segurança, mas também maior poder para controlar e monitorar a experiência de a-
propriação do dispositivo, por parte das empresas, a partir da “smartificação” da vida 
cotidiana. Corporações como Amazon, Apple, Google e Microsoft têm sido considera-
das protagonistas na “era Pós-PC” e principais competidoras em plataforma de com-
putação na nuvem (VANCE, 2013).

A Google, que vem ampliando a utilização do sistema Android para seus dispositivos 
inteligentes, relógios, carros, entre outros, buscará, cada vez mais, ser a interface entre 
usuários e objetos cotidianos (DREDGE, 2014). Já a criação do iCloud pela Apple tem 
o intuito de, paulatinamente, substituir o computador pessoal no seu papel de “hub 
digital” e garantir que todos os seus dispositivos digitais sejam capazes de sincronizar 
e acessar arquivos entre plataformas de modo automático (CAULFIELD, 2011). Dessa 
forma, para a Apple, o computador não mais deverá constituir o centro da vida digital, 
mas parte integrante do ecossistema dentro do qual os dispositivos móveis pessoais 

(...) ao lado da grande tecnologia dos óculos, das lentes dos feixes luminosos, 
unidas à fundação da física e da cosmologia novas, houve as pequenas técnicas 
das vigilâncias múltiplas e entrecruzadas, dos olhares que devem ver sem ser 
vistos; uma arte obscura da luz e do visível preparou em surdina um saber novo 
sobre o homem, através de técnicas para sujeitá-lo e processos para utilizá-lo 
(Foucault, 1997, p.144)
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(tablets, smartphones, etc.) se tornarão cada vez mais fáceis de usar.

Ecossistemas digitais de entretenimento e serviços, também chamados “ecossistemas 
de produtos” consistem, portanto, na oferta de uma solução integrada entre hard-
ware, software e serviços (ex.: redes de distribuição de conteúdos digitais), cada qual 
desempenhando um papel específico a fim de garantir seu funcionamento e consoli-
dar estratégias de captura de valor (BAJARIN, 2011). São exemplos de ecossistemas 
digitais com estas características os dispositivos móveis baseados no iOS/Apple (iPod, 
iPhone, iPad) a partir dos serviços iTunes e iCloud, os consoles Sony PlayStation/Sony 
e a PlayStation Network (PSN), além do Xbox/Microsoft e os serviços Xbox Live.

A importância alcançada pelo software na contemporaneidade pode ser observada 
na intensa competição entre sistemas operacionais móveis e o papel estratégico de-
sempenhado pelos mesmos nos diferentes ecossistemas proprietários. De fato, a li-
teratura nas áreas de comunicação, de gestão e d tecnologia tem, consistentemente, 
alertado sobre a centralidade das plataformas de software nestas novas dinâmicas 
(EVANS et al, 2006; GILLESPIE, 2010), bem como vem registrando o crescimento de 
atividades de software e hardware integrados a modelos de negócios e suas carac-
terísticas (BALLON, 2007, 2009; FEIJÓO et al, 2008; CUSUMANO, 2010; CAMPBELL e 
AHMED, 2011; HAZLETT et al, 2011; BAJARIN, 2011; EATON et al, 2011; SPENCER, 2012).

Ainda em 1999, o primeiro volume do New Media & Society abriu o debate para a 
reflexão acerca dos elementos constitutivos destas novas mídias. Para Silverstone 
(1999), as características que, potencialmente, distinguem as novas das “velhas mí-
dias”, tais como a convergência digital, a interatividade, a comunicação de muitos para 
muitos, a virtualidade, entre outros, não refletem, por si só, novidade. O que distingue 
o novo do tradicional é a combinação destes elementos em um único suporte onde 
se encontram conteúdo, tecnologia e organização.

Manovich (2001) abriu caminho para o desenvolvimento dos Estudos do Software ao 
realizar a crítica dos objetos das novas mídias a partir do que denominou “materia-
lismo digital”. Dessa forma, propôs um redirecionamento do olhar, nos estudos das 
novas mídias, para as ferramentas de software e os modos como são configuradas 
e organizadas. Nesse sentido, interface (interface humano-computador, sistema o-
peracional) e operações (aplicações de software) funcionariam como categorias cons-
tituintes das novas mídias a partir das quais é possível a análise de novas formas de 
produção, distribuição e comunicação mediadas por computador.

Embora a gênese das novas mídias remonte à convergência das indústrias da mídia 
e da computação, Manovich não tem interesse em aprofundar o debate em torno de 
uma distinção entre novas e velhas mídias, pois o novo reside em formas tradicionais 
de mídia. Desse modo, “a cultura visual de uma era da computação é cinematográfica 
na sua aparência, digital no seu nível material e computacional (ex.: guiada pelo soft-
ware) na sua lógica” (MANOVICH, 2001, p. 180). A análise das novas mídias deve estar 
situada, portanto, em relação a outros campos da cultura. Nem mesmo o elemento 
digital, neste contexto, dá conta de alguma especificidade, já que “enquanto a repre-
sentação digital torna possível para os computadores funcionar com imagens, texto, 
som e outros tipos de mídia, em princípio, é o software que determina o que podemos 
fazer com eles” (MANOVICH, 2001, p. 3).

O que se destaca no argumento de Manovich, especialmente, em trabalhos mais re--
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centes, é a explícita problematização do software como elemento determinante na 
interação do usuário com conteúdos digitais. Isto é, na cultura contemporânea do 
software, a produção, a distribuição e a recepção de parte do conteúdo nas novas 
mídias são mediadas por softwares (MANOVICH, 2001). Na medida em que algumas 
das propriedades das novas mídias (por exemplo, capacidade de edição e comparti-
lhamento) são definidas a partir de operações e permissões dos softwares, os conteú-
dos são alterados ou moldados conforme esquemas baseados em códigos digitais e 
representações numéricas imperceptíveis para os usuários (MANOVICH, 2013).

Diante disso, a partir desta reconfiguração na oferta de hardware, software e conteú-
dos digitais, discute-se em que extensão se dá o controle destes ambientes por parte 
dos grandes players (agentes internacionais) (BALLON, 2007; CAMPBELL e AHMED, 
2011; EATON et al, 2011; BAJARIN, 2011; SPENCER, 2012), bem como de que modos 
decisões corporativas relativas à relação controle-flexibilidade afetam a experiência 
de consumo dos usuários finais (AMARAL e SOUZA, 2013; SOUZA, 2014).

3. Controle e Vigilância em ecossistemas digitais

Os diferentes modelos de negócios e estratégias para captura de valor e lock-in 
(aprisionamento) dos usuários nos ecossistemas digitais refletem a diversidade de 
backgrounds e competências centrais históricas das empresas envolvidas. Empresas 
estabelecidas, tais como Apple e Google, por exemplo, têm origem nos setores do 
computador pessoal e da internet. Espera-se, nesse sentido, que diferentes trajetórias 
contribuam com diferentes forças competitivas (KENNEY e PON, 2011).

Aparentemente, a natureza aberta e flexível da internet e da Web trouxe efeitos 
secundários relacionados a questões de segurança nas redes. Como destaca Zittrain 
(2008), em três décadas entre o lançamento do computador Apple II e a interface 
touch-screen do iPhone, usuários passaram a ter de lidar com eventos que nada se 
parecem com o ambiente flexível para produção e colaboração coletiva. Vírus, spams, 
crimes cibernéticos, entre outros, são consequências de certa liberdade e abertura 
construída dentro dos PCs generativos. Tais ameaças se mostraram mais presentes no 
ambiente das redes eletrônicas do que as vulnerabilidades advindas de “bugs” em um 
sistema operacional específico.

À medida que problemas relativos à insegurança nas redes eletrônicas são aprofunda-
dos, para muitos usuários a promessa de segurança resulta em motivação suficiente 
para abrir mão da liberdade (ZITTRAIN, 2008). Em outras palavras, preocupações rela-
cionadas à confiança nas redes eletrônicas e em dispositivos tecnológicos poderiam 
vir a “alimentar uma gradual, mas fundamental mudança na demanda do consumidor 
em direção à estabilidade crescente em plataformas de computação” (ZITTRAIN, 2006, 
p. 1977). Esta mudança, em interação com pressões econômicas e regulatórias base-
adas em interesses de proteção legal e econômicos, fomentaria a criação de soluções 
não apenas possíveis, mas, sobretudo, desejáveis por parte dos usuários.

Como resultado, a origem generativa das redes eletrônicas volta a competir com a  

Não há uma “mídia digital”. Há apenas software – aplicado à mídia (ou “conteú-
do”). Para usuários que só podem interagir com o conteúdo das mídias por meio 
de aplicações de software, as “propriedades” da mídia digital são definidas pelo 
software específico em vez de estar contidas no conteúdo real (isto é, dentro de 
arquivos digitais) (MANOVICH, 2013, p. 152).
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oferta de ambientes fechados dos dispositivos tecnológicos ou, nos termos de Ga-
lloway e Thacker (2007), com formas distribuídas de controle sobre a rede. Ao discutir 
as implicações políticas de formas emergentes de poder, Galloway e Thacker (2007) 
argumentam que antigas formas de poder soberano estão dando lugar a modos dis-
tintos de controle e organização. As redes supostamente livres e democráticas são, na 
realidade, guiadas por protocolos que criam novas formas de controle. Nas últimas 
décadas, os processos de globalização sofreram mutação de um sistema de controle 
hospedado em um número relativamente pequeno de focos de poder para um siste-
ma de controle inserido no tecido material de redes distribuídas.

Redes são entendidas como qualquer sistema de interrelação, biológica ou informáti-
ca, orgânica ou inorgânica, técnica ou natural, com o objetivo de desfazer as restrições 
polarizadas desses pares. Protocolos, por sua vez, referem-se a todas as regras e pa-
drões tecnocientíficos que governam relações dentro das redes. Podem ser definidos 
como aparato de controle distribuído, horizontal, que guia a formação técnica ou 
política das redes de computação, sistemas biológicos ou outros meios (GALLOWAY e 
THACKER, 2007).

Para Zittrain (2006), a capacidade da internet como plataforma ou sistema aberto para 
a inovação tem sido minada por aparelhos “amarrados”, os quais não podem ser facil-
mente modificados ou reinventados para além dos scripts definidos pelos fabricantes 
ou outros parceiros específicos.

Por outro lado, formas mais sutis de fechamento dos ambientes digitais exploram a 
conectividade de rede ubíqua, permitindo ao fabricante alterar e monitorar suas tec-
nologias durante muito tempo após elas deixarem a fábrica – ou levar os usuários até 
os fabricantes – na medida em que cada vez mais atividades escapam dos seus apa-
relhos particulares e privados para os ambientes da computação na nuvem (ZITTRAIN, 
2006).

É neste contexto que empresas como o Google, por exemplo, tendem a estabelecer 
estratégias de lock-in dos usuários por meio do conjunto de serviços disponibilizados 
(ex.: buscas, aplicativos de e-mail) em torno dos dados e preferências dos usuários. 
Diferentemente, a estratégia de lock-in de empresas como a Apple é mais ampla: a 
integração entre hardware e software proprietários, cria uma experiência do usuário 
que é única no seu design, reunindo coesão e facilidade de uso (KENNEY e PON, 2011).

Aplicações de softwares podem ser determinadas para depender das características 
de uma plataforma particular – seja ela o hardware ou sistema operacional. No ecos-
sistema digital móvel o sistema operacional tem papel central na constituição destas 

Um modelo de fechamento pode ser visto nos nossos aparelhos cotidianos, os 
quais são selados quando deixam a fábrica. Ninguém, além de um verdadeiro 
geek, poderia hackear um carro ou uma geladeira – nem iria querer fazê-lo – e 
temos vislumbrado este modelo em plataformas de comunicação como o iPod, 
a maior parte dos consoles de vídeo game, leitores de e-books como o Kindle, 
da Amazon, e aparelhos de configuração de TV a cabo (ZITTRAIN, 2008, p. 15).

A Web Semântica, junto com a googlelização da Web e relativa regulação da 
sua arquitetura, sugerem que a Web está, rapidamente, se tornando outra coisa, 
ou talvez nunca tenha sido, diferente de uma estrutura “plana” reminiscente da 
democracia americana (TRUSCELLO, 2003, s.p.)
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mídias. Decorre que o controle do sistema operacional, assim como do hardware onde 
ele opera, por parte das empresas, constitui forte vantagem competitiva e a possibili-
dade de entrega de uma experiência de consumo diferenciada a partir da forte inte-
gração entre estes elementos.

Já as lojas de aplicativos móveis, um modelo de negócios fortemente influenciado 
pelo lançamento do iPhone, da Apple, em 2007, constituem uma segunda fonte de 
controle, pois representam um ambiente de distribuição digital de softwares, normal-
mente, vinculados ao sistema operacional do aparelho. Podem ser definidas como 
mercados on-line onde atuam vendedores (desenvolvedores de aplicativos) e com-
pradores (usuários), os quais podem escolher, a partir de um catálogo com diversas 
categorias, aplicativos e outros conteúdos que podem incluir músicas e filmes. Em ge-
ral, constituem um modelo baseado em geração de receitas a partir da venda de aplica-
tivos pagos ou com propaganda dentro do aplicativo. As lojas de aplicativos recebem 
comissão de 30% sobre os aplicativos vendidos (70% fica com o desenvolvedor).

A Apple é um agente fundamental na reorganização desta indústria configurando o 
padrão para a mobilidade de várias formas: (1) fornecendo um navegador Web fun-
cional que permite aos usuários uma experiência inteiramente nova para além dos 
walled gardens (jardins murados) de conteúdos móveis previamente definidos pelas 
operadoras de telefonia móvel; criando, por outro lado, sua própria interpretação dos 
jardins murados ao manter forte acoplamento entre hardware e software (SOUZA, 
2012); (2) alavancando o ecossistema do iPhone a partir do iPod, desenvolvendo uma 
plataforma atrativa para desenvolvedores de aplicativos em uma estratégia integrada 
verticalmente; (3) alavancando o desejo dos usuários de ter acesso à internet inteira 
e seus aplicativos baseados na internet em uma aparelho handheld; (4) criando uma 
plataforma sobre a qual desenvolvedores poderiam construir aplicativos específicos 
para iPhone – aplicativos nativos – que ela controlaria e sobre a qual poderia lucrar a 
partir de porcentagem sobre a vendas de aplicativos (KENNEY e PON, 2011).

Finalmente, embora os usuários possam acessar a Web móvel por meio de navega-
dores como o Safari em dispositivos iOS, redes como o iTunes e a App Store atuam 
como meios exclusivos de distribuição de aplicativos e outros conteúdos, limitando 
a experiência do usuário ao contexto permitido pelo sistema operacional e hardware 
da Apple.

Para além dos mecanismos de controle da liberdade do usuário centrados nas pro-
priedades de interoperabilidade dos dispositivos, por motivações estratégicas, o 
crescimento destes ecossistemas, especialmente impulsionados pela mobilidade das 
plataformas, abriu possibilidades para o monitoramento dos usuários de formas varia-
das. Embora sejam conhecidos os modos como algumas das corporações de tecno-
logia contemporâneas monitoram e coletam informações sobre o comportamento 
do usuário (de serviços Google, Facebook, entre outros), a vigilância computacional 
de empresas como a Apple e a Microsoft - detentoras de importantes ecossistemas 
digitais de entretenimento - é menos explícita porque dependente de frequentes atu-
alizações de softwares e adição de funcionalidades nem sempre amplamente perce-
bidas pela comunidade de usuários. A despeito dos esforços recentes destas mesmas 
corporações para desvincular suas imagens de práticas de vigilância, tais como acusa-
ções de exposição de dados dos usuários aos interesses do Governo norte-americano 
(ROBERTSON, 2013; WELCH, 2013), algumas práticas, aqui entendidas como “vigilância 
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cotidiana”4 podem ser problematizadas.

Em 2014, após atualização do sistema operacional mais recente da Apple para com-
putadores, o OS X Yosemite, a ferramenta de busca do computador, chamada Spot-
light, passou a carregar os termos de buscas dos usuários em tempo real para ser-
vidores remotos da Apple, como padrão (GREENBERG, 2014). O mesmo recurso foi 
disponibilizado para o sistema operacional dos dispositivos móveis, iOS 8. A Figura 1 
ilustra captura de imagem do desktop com área de busca do recurso Spotlight.

Figura 1: Spotlight, captura de tela
Fonte: coleta de dados.

Os termos de busca digitados no Spotlight são compartilhados com o mecanismo de 
busca Bing, da Microsoft, de acordo com a descrição das preferências do Spotlight. 
Na prática, isso significa que o usuário, acreditando estar realizando uma busca den-
tro do seu equipamento a partir de um mecanismo de busca do desktop, estaria, de 
modo automático, compartilhando os termos de busca com a Apple e a Microsoft. 
Para que este compartilhamento não ocorra, o usuário precisa desabilitar os itens 
“Spotlight Suggestions”, “Bookmarks and History” e “Bing Web Searches” em Prefe-
rências do Sistema. Além disso, a mesma funcionalidade deverá ser desabilitada no 
navegador Safari (GREENBERG, 2014), em um procedimento que não é familiar, de 
modo geral, ao usuário padrão.

A partir disso, a questão que se coloca é: em que medida estes usuários são conscien-
tes destes mecanismos de monitoramento que, por vezes, apresentam-se “invisíveis” 
ou sutilmente inseridos no cotidiano das práticas de apropriação de artefatos digitais?

Considerações Finais

Poster (1999) dizia que o desafio analítico na reflexão sobre os aspectos constituti-
vos das novas mídias reside no fato de que elas revelam, simultaneamente, traços de 

4 Em alusão ao conceito de resistência cotidiana desenvolvido por Scott (1985) e Certeau (1994), propõe-se, neste artigo, a reflexão 
sobre formas menos evidentes de monitoramento de dados dos usuários, ou sobre o qual ele exerce pouco poder de decisão.
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continuidade com o passado do qual emergiram e uma tendência disruptiva em rela-
ção a estas mesmas forças. A configuração dos atuais ecossistemas digitais têm como 
origem um conjunto convergente de setores, os quais podem incluir as telecomuni-
cações, a mídia, a internet e a computação. Por essa razão, não é menos complexo 
o resgate destas continuidades e rupturas para a compreensão das modalidades de 
controle e vigilância que vêm sendo exercitadas nestes ambientes.

Em meio a grande quantidade de plataformas de redes sociais e ecossistemas digitais 
que pretendem integrar todos os recursos desejáveis pelos usuários em um único 
ambiente, não é difícil confundir variedade de opções com agência ou liberdade de 
escolha. A orquestração de valores sociais é necessária para a construção do vínculo 
entre novas mídias e estilos de vida desejáveis na sociedade contemporânea. Esta 
construção ocorre por meio de convenções coletivas definidas por instituições (cor-
porações, governos, veículos de comunicação, entre outros) sobre a prática normal, 
as quais sancionam modos particulares de conduta em contextos sociais particulares 
(MOISANDER e ERIKSSON, 2006).

Deve-se investigar, desse modo, de que forma empresas centrais na constituição 
destes ambientes digitais estão envolvidas na construção de temáticas e valores cen-
trados em otimização, personalização e segurança, modelando, assim, os repertórios 
interpretativos e práticas culturais disponíveis aos usuários destas mídias. Estendendo 
a proposição de Lessig (2006), a sociedade deve escolher quais liberdades pretende 
garantir. Estas escolhas são, também, uma questão de arquitetura: que tipo de código 
vai governar novos ecossistemas digitais e quem os controlará?

Observa-se, por fim, que a discussão em torno das modalidades de controle e vigilân-
cia no contexto das redes eletrônicas não pode prescindir de uma reflexão acerca dos 
dispositivos que dão suporte a estas redes. É fundamental discutir como as proprie-
dades materiais digitais (arquitetura, códigos, plataformas, formatos, etc.) que sub-
jazem à constituição das redes eletrônicas condicionam o nível de abertura destas 
mesmas redes para a formação de estratégias de controle e monitoramento dos com-
portamentos dos usuários.
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