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atalia Viana é uma jornalista independente. “Eu fagco minhas pautas’, diz ela. m

Pautas de interesse publico, sobre direitos humanos, economia, entre outros

temas espinhosos. Ja era assim na Caros Amigos, no come¢o dos anos 2000,
guando iniciou sua trajetéria investigativa. Esteve entre refugiados tibetanos no norte
da india, ao lado de indigenas sob massacre na Colémbia, com cholas bolivianas e o
movimento cocaleiro, e em favelas de Cancin. Ganhou prémios quando voltou suas
atengdes para o subemprego em Sao Paulo e a chamada “reforma universitaria”, e lan-
¢ou um livro, Plantados no chao (Conrad Editora, 2007), uma denuncia dos assassina-
tos politicos no Brasil entre os anos de 2003 e 2006. Foi entao fazer mestrado em ra-
diojornalismo no Goldsmiths College, em Londres. L4, Natalia Viana se envolveu com
centros de jornalismo investigativo e comecou a colaborar com veiculos estrangeiros,
como a BBC e o The Guardian. De volta ao Brasil, em novembro de 2010, recebeu
um telefonema de uma mulher que dizia nao poder se identificar. Ela convidava a
brasileira a participar de um dos maiores furos da histéria do jornalismo.“Ali eu soube
gue algo muito grande estava por vir”. Natdlia Viana se veria entao no olho do furacao,
parceira do WikiLeaks, parte do projeto Cablegate, publicando documentos secretos
da embaixada americana no Brasil. Ela conta um pouco dessa histdria nesta entrevista,
concedida por email. Natalia Viana explica como coordenou uma parceria com os jor-
nais Folha de Sao Paulo e O Globo; divaga sobre o potencial democratico da Internet
e o limite entre seguranca e invasao de privacidade; avalia a cobertura e a repercussao
dos vazamentos no pais e no mundo; revela como o Brasil tem se tornado prioritario
para a industria de vigilancia global; e nos alerta para o mercado ainda nao regulado
das grandes empresas do setor. Desde 2011, a entrevistada, ao lado de outros jornalis-
tas investigativos, vem comandando a Agéncia Publica, um modelo de jornalismo sem
fins lucrativos, cuja missao, como nos diz a pagina do portal, “é produzir reportagens
de félego pautadas pelo interesse publico (...) - visando ao fortalecimento do direito
a informacao, a qualificacao do debate democratico e a promocgao dos direitos huma-
nos”. Por fim, como quem nao deixa duvidas, ela ataca: “Para nés, o jornalismo nao esta
em crise — esta em renovacao”.

Natalia Viana - Nao. Quando fazia mestrado em Londres comecei a trabalhar com
centros de jornalismo investigativo do Reino Unido e dos Estados Unidos. Foi a partir
de membros desses centros que o WikiLeaks soube do meu trabalho e me convidou
para fazer parte do projeto Cablegate, a publicacao dos documentos da embaixada
americana no Brasil. Desde o inicio o WikiLeaks trabalhou muito préximo a jornalistas
investigativos, que sdao aqueles que se debrucam sobre documentos e bases de da-
dos para comporem suas histérias. O encontro se deu quando o Wikileaks ja estava
preparando o vazamento. Cerca de 15 dias antes, em meados de novembro de 2010,
recebi um telefonema de uma mulher inglesa que disse que ndo poderia se identificar,
mas que estava me convidando para participar de um dos maiores furos da histéria do
jornalismo. E me chamava para viajar a Londres no dia seguinte. Ali eu soube que algo
muito grande estava por vir.
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Natalia Viana - Este é um debate que esta aberto no mudo atual e que me interessa
muito. Os limites da privacidade, ou melhor, a percepcao do que é a invasao de pri-
vacidade muda de acordo com o pais, com a cultura e com o tempo. O que ocorreu
nas ultimas décadas foi que a esfera da privacidade no mundo digital se expandiu.
Gosto muito de uma frase do Julian Assange que diz que a internet ndao é o coragao
das comunicacdes atuais, é o sistema nervoso. Tudo o que é nosso, de mais privado
esta na internet. Nao se trata apenas de emails de trabalho, mas de todas as nossas
relagdes, 0s nossos amores, 0s N0ssos humores, as desavencas, as opinides. E é pelas
pessoas ainda nao terem compreendido o quao intrinsecamente a vida de cada um
esta encravada no mundo digital que a reacao a violagdo massiva de privacidade,
com a vigilancia massiva feita pela NSA, por exemplo, é aceita.“Nao devo nada, entdo
nao tenho nada a temer’, é o que as pessoas pensam. Mas as implicacées sao muito
mais profundas. A vigilancia massiva significa que qualquer um pode ser criminal-
izado, chantageado ou acuado por algum governo ou integrante de governo ou forca
policial, porque toda nossa vida esta ali. E nao se trata apenas do que uma pessoa fez
de errado ou esta fazendo. Trata-se de um potencial de constrangimento futuro, caso
vocé venha a fazer alguma coisa. Eu sei bem disso porque tive emails privados meus
violados pelo Google, emails pessoais que eu troquei com alguns dos meus amigos
proximos do WikiLeaks. Através de um mandato secreto, todos os emails de alguns
integrantes - incluindo os que foram excluidos - foram entregues pelo Google para a
justica americana, durante a investigacao do WikiLeaks. Ou seja, confidéncias, decla-
racoes, toda a minha conversa pessoal ao longo de dois anos sendo lida e devassada
por agentes americanos. E um preco alto demais para se pagar em nome da segu-
ranga, ainda mais porque nao ha nenhuma evidéncia que a vigilancia massiva trouxe
mais seguranca a qualquer cidadao. Eu certamente ndao me sinto mais segura porque
sei que as redes sociais estao sendo observadas pela PM carioca em busca de quem
pode fazer manifestacdes nas Olimpiadas ou porque a NSA esta espionando a presi-
dente Dilma e seus assessores mais préoximos.

Natalia Viana - Estou segura que o vazamento do Cablegate foi um enorme cataliza-
dor e marcou o inicio de uma era - ndo sei se porque eu estava bastante préxima, mas
era palpavel a resposta que vinha das ruas ao vazamento: queremos decidir sobre o
destino de nossos paises. Sem duvida, a “retomada das ruas” - que perdura até hoje,
com o movimento que acabou de tirar o presidente na Guatemala e a sua vertente
de direita aqui no Brasil - foi uma consequéncia a revelacdo tao crua de como os
negocios eram feitos, a portas fechadas. Pra mim, a grande magica dos documentos
das embaixadas é que, diferente dos documentos de Snowden, eles sdao escritos em
linguagem corriqueira, entao de fato podem ser usados por qualquer um. Era essa a
premissa. Claro que muito do que aconteceu desde entao foi uma resposta a isso, e o-
Ihando agora em retrospectiva, foi uma resposta avassaladora. Conseguiram em pou-
cos meses denegrir a reputacdo de Julian Assange com o caso do assédio sexual na
Suécia, além de dezenas de artigos preconceituosos questionando o seu jeito de ser
- que, embora exdtico, ndo é exatamente diferente de muitos dos hackerse geeks que
eu conheco - e o filme o Quinto Poder, é claro, uma empreitada de Hollywood para
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pinta-lo como um lunatico sem gracga. Para mim, que sou jornalista, é interessante ver
COMO a reagdo aos vazamentos — ou seja, a publicacdo do material-base - foi sendo
“cosmetizado” com o tempo. Os grandes vazamentos de dados continuam ocorrendo,
mas, desde Snowden, o principio de que todos deveriam ter acesso ao material para
julgar por si mesmos — uma maxima hacker que acredita na inteligéncia colabora-
tiva e coletiva - foi sendo enterrado. Snowden deixa claro e reforca diversas vezes no
filme Cidadéao 4 (Citzenfour, 2014, dirigido por Laura Poitras) que ele fazia questao de
entregar os documentos para jornalistas e que nao se achava capaz de julgar o que
deveria ser publicado ou nao. Da mesma maneira, os vazamentos dos documentos do
HSBC - muito criticados aqui no Brasil pela demora na publicacao de fatos relevantes
- também seguiram na mesma linha. Criou-se assim uma versao cosmética, mais ins-
titucionalizada, do principio da transparéncia radical defendida pelo WikiLeaks — que
era, como bem diz Slavoj Zizek, “um verdadeiro ato politico”.
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Natalia Viana - Acho que é inegavel a influéncia que os movimentos de ruas desde
2011 tiveram sobre as jornadas de Junho no Brasil. Basta lembrar que as revoltas no
Brasil aconteceram logo em sequéncia de protestos na Turquia que reivindicavam
uma cidade mais democratica. Em esséncia, foi a demanda por uma cidade mais
democratica que deu inicio aos protestos de junho, que depois foram se tornando
outra coisa em termos politicos, adotando outras bandeiras e impulsionando novos
movimentos — inclusive os que ainda estao nas ruas hoje, com pendor mais a direita.
O WikiLeaks foi um marco histérico inegavel, que marcou o comeco de fato do século
21, cuja esséncia é a revolucao informacional. Seu maior legado foi a tomada de cons-
ciéncia do poder da informacao e da sua forca politica num mundo digitalizado. E o
seu surgimento acelerou, por outro lado, o recrudescimento das praticas de vigilan-
cia massiva, a investida do discurso propagandistico na internet, o maior controle da
informacao e a maior militarizacdo da rede, como antidoto para o potencial revolu-
cionario que tem a singela frase “a informacao quer ser livre”.

Natalia Viana - Os documentos do WikiLeaks nao sao os mesmos de Snowden. Os
documentos de Snowden foram vazados para Gleen Greenwald e Laura Poitras. Os
documentos do Cablegate foram supostamente vazados pela militar americana Chel-
sea Manning.
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Estamos em 2015, cinco anos depois daquele vazamento. Os jornais enfrentam uma
perda de respeitabilidade que estd cada vez mais acelerada. Aquela altura, Folha e
O Globo ainda mantinham em suas reda¢des nomes de peso, além de uma cober-
tura de impacto, algo que esta se deteriorando rapidamente. Apenas esta semana,
o grupo Globo demitiu 400 funcionarios, entre eles diversos nomes de peso. A par-
ceria foi pensada por mim e foi extremamente bem-sucedida. Foi a primeira vez que
dois veiculos nacionais e um internacional (o WikiLeaks, em cujo site eu publicava as
minhas reportagens) realizaram uma colaboracao tao préxima, algo que foi reprodu-
zido este ano na publicacdao dos documentos do HSBC da suica. As noticias proveni-
entes dos documentos do WikiLeaks pautaram a imprensa nacional durante semanas.
Apds dois meses, os jornais perderam o interesse, mas havia ainda muitas histérias a
serem contadas. Por isso, junto com o inicio da Publica, reunimos um time de jornalis-
tas voluntarios que fizeram um pente-fino final, publicando apenas na internet, com
grande repercussao.

Natalia Viana - Acho que o fato de haver trés veiculos trabalhando juntos neutralizou
de alguma forma qualquer tendéncia que pudesse haver. Isso estimula uma “com-
peticao saudavel’, porque vocé sabe que tem mais gente olhando os documentos. O
gue nao significa que nao houve diferencas de interpretacao nos documentos, claro.
Por exemplo, os documentos que mostravam encontros de Fernando Henrique e Ser-
ra com a embaixada americana foram ignorados pelos jornais, que os consideraram
menos importantes naquele momento politico, em que a oposicao estava enfraque-
cida. Eu os considerei importantes, e publicamos depois. Mas no geral acho que a
cobertura brasileira - e ai incluo ndo sé O Globo e Folha, mas também os blogueiros
progressistas, com quem fiz uma parceria mais adiante, e a Agéncia Publica - foi bem
completa.

Natalia Viana - O mercado nao é regulado, e essas empresas crescem mais a cada
ano. Fizemos uma série de reportagens em 2013, com base em outro vazamento do
WikiLeaks, o Spy Files, que trazia brochuras de algumas dessas empresas. Desde entao
nao me debrucei mais sobre o tema, mas ja naquela época, apenas a area de spyware
- um software-espido instalado sorrateiramente no computador - movimentava US$
5 bilhdes, com um potencial para crescer cerca de 20% ao ano.

Publicamos 249 documentos de 92 empresas de vigilancia, entre brochuras, contratos
e metadados referentes a algumas das principais empresas do ramo. Sao empresas
como a GlimmerGlass, que consegue grampear cabos ultramarinos de fibra éptica;
o Gamma Group, que fabrica software espides usados contra ativistas no Bahrein e
no Egito; e a Cyveillance, que monitora e faz uma varredura do conteudo aberto da
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internet para o Servico Secreto dos EUA. Muitas dessas empresas tém vindo para o
Brasil em busca de contratos para a Copa do Mundo e as Olimpiadas, como a Harris e
Cassidian, que tém entre seus clientes governos e policias de diversos paises, inclusive
dos EUA.

Muitas delas vendem tecnologia para diversos érgaos do governo americano, como a
Cyveillance, pertencente a empresa QinetiQ, usada pelo Servico Secreto dos Estados
Unidos para monitorar a rede 24 horas. E muitas ja tém forte presenca no Brasil, seja
vendendo tecnologia e servicos para empresas como Vale e Petrobras, seja buscando
freneticamente contratos de vigilancia para a Copa do Mundo e a Olimpiada.

Natalia Viana - Durante a Copa foram instalados 14 Centros Integrados de Comando
e Controle de Seguranca, dois nacionais e 12 estaduais. Eles foram resultado de um
poderoso lobby. Desde 2010, a multinacional americana IBM tentava vender aos go-
vernos brasileiros a sua concepcao de “cidades mais inteligentes”, com solugdes tec-
nolégicas nas areas de transporte, energia e, cada vez mais, seguranca. Naquele ano,
a empresa apoiou um “road show” da Confederacao Nacional de Dirigentes Lojistas
pelas 12 cidades-sedes da Copa do Mundo e escalou seu gerente de novas tecnolo-
gias, Cezar Taurion, como articulista do Portal da Copa 2014 para“debater como a tec-
nologia pode ajudar a desenvolver a infraestrutura das cidades brasileiras e prepara-
las para a Copa do Mundo de 2014, ajudando a torna-las mais inteligentes”, segundo
o site da empresa. Ficou responsavel pelo Centro de Operag¢des Rio (COR), cujas insta-
lacdes do Rio custaram cerca de RS 104,5 milhdes — 70% pagos pelo do Estado e 30%
pela Uniao, sequndo dados divulgados pela prefeitura.

Mas o que aconteceu? A acao das forcas de seguranca na Copa levou a violagdes de
direitos humanos, repressao violenta de protestos e deteng¢des arbitrarias. E os CICCs
foram usados também para isso.

Um bom exemplo pode ser observado na leitura do inquérito da Policia Civil que ser-
viu de base para a prisdao preventiva de 23 ativistas no Rio de Janeiro na véspera da
final da Copa do Mundo. O documento, obtido pela Publica, mostra que uma das prin-
cipais pecas de acusacao foi obtida por um policial da Forca Nacional de Seguranca,
subordinada ao Ministério da Justica, em Brasilia, que foi infiltrado entre manifestan-
tes.

“A atuacdo do declarante limita-se a ir aos locais das manifestacoes e observar os
animos dos envolvidos, filmando em tempo real, por meio do aplicativo de celular
chamado de ‘twitcasting’ repassando ao vivo (...) ao CICC - Centro Integrado de Co-
mando e Controle as acbes de acompanhamento as manifestacdes realizadas em
campo e acompanhadas ao vivo pelo comandante do declarante e outros 6rgaos de
inteligéncia”.

O policial infiltrado disse aos manifestantes que “estava no local em pesquisa de
campo, obtendo material utilizado em trabalho de término e conclusao de curso em
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gestao publica”’, segundo depoimento anexado ao processo.

Em outra parte da sua declaragao, o policial conta que, disfarcado de manifestante,
filmou e seguiu um grupo que estava “acuado” para que, através das imagens envia-
das ao CICC do Rio, a policia soubesse “onde o grupo estava e para onde iria".

“Neste dia o CICC tomou a¢bes baseadas, em parte, pelas transmissdes ao vivo feitas
pelo declarante”, diz o inquérito. E acrescenta detalhes do tipo: “O meio mais utilizado
[pelos manifestantes] para comunicagao, além de pessoalmente, é o telegrama pois
acreditam que as conversas sao mais seguras”.

Ha diversos problemas na maneira como essas tecnologias de vigilancia tém sido im-
plementadas aqui no Brasil. Elas sao compradas e instaladas sem discussao publica. A
maneira como a policia faz o seu trabalho muda de repente sem que ninguém saiba.
Elas facilitam o alvejamento de grupos que ja sao alvejados pela policia. Negros, po-
bres, jovens, da periferia. E sao ineficazes em termos de seguranca, pois estao nas
maos de uma policia mal treinada.

Natalia Viana - Recentemente publiquei uma reportagem — mais uma vez com base
em um vazamento do WikiLeaks — mostrando que a empresa italiana Hacking Team
tem atuado fortemente junto a Policia Federal, o Exército e diversas policias esta-
duais desde 2011 para tentar vender seus famosos “softwares espides”. Seu principal
produto é o Sistema de Controle Remoto “Da Vinci’, que permite invadir e controlar
uma maquina, driblando as comunicag¢des criptografadas, além de espionar Skype
e comunicagdes por chat. Sequndo a empresa, o Da Vinci pode ligar remotamente
microfones e cameras de computadores e celulares e depois gravar todo o conteudo.
E, mesmo com o computador desconectado da internet, pode acessar historicos, con-
versas, fotos e deletar ou modificar arquivos.

Em maio deste ano, através de um contrato com a representante nacional YasniTech,
os polémicos softwares foram usados para uma investigacao da PF, em um projeto
piloto de trés meses, segundo os emails. A ideia era, na época, organizar um grande
contrato com a SESGE (Secretaria Especial de Seguranca para Mega-Eventos).

Segundo reportagem da revista alema Der Spiegel, o porta-voz da Hacking Team afir-
mou durante um debate que a empresa pode compreender “até certo limite” o que
os clientes fazem com seu software, ja que o programa mantém contato “constante e
nao especificado” com seus criadores. Apds o vazamento, a seguranca dos produtos
da Hacking Team tem sido ainda mais questionada.
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Natalia Viana - Nao houve rompimento do WikiLeaks com a Folha e O Globo. A
parceria durou dois meses, como era previsto desde o comeco. Os documentos do
WikiLeaks nao sao os documentos do Snowden. A Agéncia Publica foi fundada neste
interim. Mas nunca foi objetivo da Publica ser apenas uma agéncia que trabalhasse
apenas com dados e documentos, mas ser uma agéncia que faz jornalismo sobre dire-
itos humanos, com reportagem de campo, “sujando os sapatos’, como se diz no meio
jornalistico. Houve, em termos gerais, uma mudanca fundamental desde entao, que
foi a aprovacao da LAI - Lei de Acesso a Informacgao -, que obrigou 6rgaos publicos
de diversas esferas a publicarem dados, contratos, planilhas, informagdes financei-
ras. Houve um salto em termos de transparéncia que é fenomenal. Claro que ainda
falta muito a se cumprir — as secretarias de seguranca publica, por exemplo, sao ainda
grandes caixas-pretas — mas avangou-se muito.

Natalia Viana - A ideia sempre foi produzir jornalismo investigativo que a imprensa
tradicional, por limitagcbes do modelo ou por partidarismo politico, tem deixado de
fazer. Além disso, sempre tivemos um grande foco em criar oportunidades para o jor-
nalismo investigativo e os repdrteres que acreditam nele.

A Agéncia Publica aposta num modelo de jornalismo sem fins lucrativos para man-
ter a independéncia. Todas as nossas reportagens sao livremente reproduzidas por
diversos veiculos sob a licenca creative commons. Nossa missao é produzir reporta-
gens de félego pautadas pelo interesse publico, sobre as grandes questdes do pais do
ponto de vista da populagao - visando ao fortalecimento do direito a informacao, a
qualificacdo do debate democratico e a promocgao dos direitos humanos. Entre nossos
parceiros estao centros independentes de jornalismo da América Latina, dos Estados
Unidos e Europa, além de veiculos tradicionais e expoentes das novas midias.

Além de produzir, a Publica atua para promover o jornalismo investigativo indepen-
dente, através de programas de mentorias para jovens jornalistas e bolsas de report-
agem. Em trés anos, distribuimos RS 150 mil para reportagens independentes, que
foram realizadas sob nossa monitoria e publicadas pela nossa rede de republicadores.
Todas as reportagens podem ser vistas neste /ink (http://apublica.org/assunto/mi-
crobolsas/). Nos ultimos anos fizemos duas campanhas de crowdfunding que levan-
taram RS 150 mil para realizacdo de reportagens. Todos os que doaram podem, eleger,
todo més, uma pauta que nds devemos investigar. Assim, eles entram no nosso “con-
selho editorial”. Pelo menos cinco dessas reportagens receberam grandes prémios de
jornalismo, além da enorme repercussao. Isso mostra que ha um enorme potencial em
engajamento do publico para fazer jornalismo investigativo. Para nds, o jornalismo
nao esta em crise — esta em renovacgao.
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