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RESUMO

Este texto explora e aprofunda o debate sobre desinformacdo e abuso adversarial online,
abordando-os tanto como conceitos quanto como fendmenos. Para fundamentar a discussao, sao
analisadas as estruturas algoritmicas que, permeadas pela opacidade das plataformas digitais e
orientadas por seus modelos de negdcios, potencializam a desinformac¢do e as praticas de
polarizacao e desentendimento. Além disso, sdo apresentadas a¢oes e iniciativas para enfrentar
esses fendomenos. O processo metodologico é caracterizado por uma rigorosa revisao de
literatura e guiado pela hermenéutica da consciéncia historica (Ricoeur, 2010).
PALAVRAS-CHAVE: Desinformagdo; Adversarial Abuse Online; Plataformas Digitais; Rede
Nacional de Combate a desinformagdo.

ABSTRACT

This text explores and deepens the debate on disinformation and adversarial online abuse,
approaching them both as concepts and phenomena. To support the discussion, the algorithmic
structures that, permeated by the opacity of digital platforms and guided by their business
models, enhance disinformation and practices of polarization and misunderstanding are
analyzed. Furthermore, actions and initiatives are presented to combat these phenomena. The
methodological process is characterized by a rigorous literature review and guided by the
hermeneutics of historical consciousness (Ricoeur, 2010).

KEYWORDS: Misinformation; Adversarial Abuse Online; Digital Platforms; National Network to
Combat Disinformation.

RESUMEN

Este texto explora y profundiza el debate sobre la desinformacién y el abuso adversario en linea,
abordandolos tanto como conceptos como fendémenos. Para sustentar la discusion, se analizan
las estructuras algoritmicas que, permeadas por la opacidad de las plataformas digitales y
guiadas por sus modelos de negocio, potencian la desinformacion y las practicas de polarizacién
y incomprension. Ademas, se presentan acciones e iniciativas para combatir estos fenoémenos. El
proceso metodoldgico se caracteriza por una revision rigurosa de la literatura y guiado por la
hermenéutica de la conciencia histdrica (Ricoeur, 2010).

PALABRAS CLAVE: Desinformacion; Adversarial Abuse Online; Plataformas Digitales; Red
Nacional de Lucha contra la Desinformacion.
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Introduc¢ao

Segundo o jornal The Washington Post, Donald Trump, durante o seu primeiro mandato,
de 20 de janeiro de 2017 a 20 de janeiro de 2024, como presidente do Estados Unidos da
América (EUA), proferiu 30.573 (trinta mil e quinhentos e setenta e trés) alegac¢des falsas ou
enganosas. Contudo, bem antes de entrar para a politica, no livro publicado no final da década
de 1990 — A arte da negociagdo, Trump da dicas de marketing e negociacdo, apresenta o conceito
de “hipérbole verdadeira” que seria uma “forma inofensiva de exagero” e uma “forma muito
eficaz de promoc¢ao” (Trump, 2021). Reeleito presidente dos EUA em 2024, ao fazer afirmacdes
exageradas, mas que ainda contém elemento de verdade, consegue atrair atencdo e interesse,
especialmente no contexto dos negdcios. Para o presidente, a “hipérbole verdadeira” é tao
somente uma inofensiva técnica para gerar entusiasmo e vender uma determinada visdo, ainda
que nem todas as informacdes apresentadas sejam inteiramente precisas ou realistas. Essa
abordagem reflete seu estilo de comunicag¢do tanto como empresario quanto como politico, que
frequentemente enfatiza o impacto emocional e a narrativa persuasiva. Essa técnica,
amplamente discutida no livro, seria parte de sua estratégia para criar uma percepg¢ao publica
positiva e construir sua marca, independentemente da precisdo literal de suas afirmacdes (Régo;
Barbosa, 2021).

Em 2016 durante a campanha para presidéncia dos Estados Unidos, Donald Trump
adotou essa abordagem que torna a informacao verdadeira e os fatos irrelevantes na
comunicacdo com os diversos publicos, tratados como stakeholders e nao como cidadas e
cidadaos. O estrategista dessa campanha Steve Bannon, em parceria com a Cambridge Analytica,
tratou de personalizar a comunicacao para cada usuario de redes sociais nos EUA, objetivando
atender aos desejos projetados por cada individuo e capturados através de suas acdes e reacdes
nas plataformas digitais, com particular foco nos usuarios do Facebook.

Durante a campanha eleitoral de 2024, veiculos de comunicacao dos EUA e de outros
paises chamaram a atencao para o uso frequente de mentiras por parte do candidato Donald

Trump, sobretudo no final da corrida. De acordo com a revista Veja, em dois comicios no estado
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da Pensilvania o entdo candidato teria proferido em média 40 (quarenta) mentiras por evento,
ao passo que em um encontro com mulheres teria dito 19 (dezenove) fake news em uma hora.

Obviamente, o campo politico, como bem alertava Hannah Arendt (2019), sempre tratou
Aletheia com desprezo e nunca guardou grande consideragdo por Véritas. Conforme a fildsofa,
“a mentira politica sempre teve um papel na histéria; o que é novo é que hoje em dia a verdade
factual é questionada e substituida pelo uso organizado e sistematico de mentiras” (Arendt,
2019, p. 285).

As praticas de Donald Trump na condugdo dos processos comunicativos em torno de si
e de seus personagens, enquanto empresario, apresentador de TV e politico, assim como as
estratégias de apropriacdo do que as plataformas digitais oferecem a partir do desenho de seus
modelos de negdcios, foram exportadas para diversos paises e apropriadas por politicos que
emergiram no contexto do século XXI, a partir, sobretudo, da plataformiza¢do da rede mundial
de computadores (Helmonde, 2019). Do ex-presidente do Brasil Jair Bolsonaro (PL) ao
presidente da Argentina Javier Milei (A Liberdade Avanga), passando por candidatos e eleitos
para casas legislativas e para os demais niveis do poder Executivo nas democracias, o modus
operandi, a apropriacao da estética priorizada pelas plataformas e a constru¢do de narrativas
com desinformacdo e 6dio do lider de extrema-direita estadunidense foram seguidas com
precisdo, objetivando atingir o poder e o direito de decidir o futuro de nagdes, através da
promoc¢ao do desentendimento politico, da polarizacao, e da estratégia que prima pelo dividir
para conquistar.

E nesse contexto de crescimento e potencializagio do fendmeno da desinformagio em
um ambiente digital com grande influéncia territorial que estruturamos o presente artigo, que
tem como processo metodoldgico uma rigorosa revisdo de literatura e um processo
interpretativo pautado pela hermenéutica da consciéncia historica de Ricoeur (2010), que nos
convida a refletir a textualidade e procurar interpretar e compreender o porqué de existirem
algumas narrativas no contexto observado. Em nosso presente caso, desinformativas, o gesto

convidativo da HCH se faz, a partir de um olhar para o passado que nos afeta e que por nos é
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afetado. No primeiro momento do artigo, exploramos abordagens que tratam a desinformacao
tanto como conceitos quanto como fend6menos. Em seguida, discutimos brevemente o ambiente
digital onde esses fendmenos tém se intensificado nos ultimos anos. Por fim, concentramos

nossa atencao nas agoes e iniciativas para enfrentar esses desafios

1 Informacao, desinformacao e adversarial abuse online: conceitos e fenémenos

Capurro (2009) oferece uma visdao abrangente sobre o conceito de informacao,
explorando sua evolucao histéria até alcancar a modernidade. Na antiguidade, informatio se
conectava ao processo de adquirir conhecimento. Na idade média, o conceito passa a ter uma
forte ligacdo com a teologia e com a metafisica, sendo compreendido como elo entre forma e
matéria. J& na modernidade, a informacdao passa a ser vista como mensuravel, objetiva e
relacionada a técnica, desvinculando-se de seu contexto filoséfico original. Para o autor, no
contexto social contemporaneo, “a informacao é vista cada vez mais como algo basico para o
funcionamento da sociedade, juntamente com o capital, o trabalho e a matéria prima” (Capurro,
2009, p. 7, tradugdo nossa). No entanto, para Capurro (2009), a informacao deve ser entendida
como um fendmeno relacional e interpretativo, em vez de uma entidade objetiva. Nesse sentido,
uma abordagem hermenéutica é bem-vinda, para situar a informacdo e seus significados em
contextos culturais e historicos.

O fato é que na modernidade, como bem assinala Gomez (2007), a informacao se alia ao
capitalismo e a midia, convertendo-se em um dos vetores principais da linguagem, em um
processo que culminou com a “privatizacdo da experiéncia e a ruptura do tecido coletivo das
reminiscéncias, ao que lhe segue a perda da autoridade — ninguém mais teria autoridade para
dar testemunho, porque a existéncia cotidiana nao se traduz em experiéncia” (Gémez, 2007, p.
4).

Na visdao do autor, a aceleragdo tecnolégica, especialmente digital, transformou as
configuragdes tradicionais de producao e circulacao do conhecimento, ao mesmo tempo em que,

a massificacdo da informacao e a facilidade de acesso introduziram desafios a distincdo entre
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conhecimento legitimo e o seu oposto, que para noés, atualmente, se apresenta como
desinformacao.

O excesso de informagdes apontado por Simon (1979) como vetor de uma nascente
economia da atencao é refor¢ado por Gomez (2007) como sendo um ponto dificultador para o
estabelecimento de critérios confiaveis de validacao e selecdo da informacao. Nesse contexto de
disputa de atencdo, como detalha Simon (1979), Goméz (2007) chama atencdo para uma
reconfiguracdo do que antes era reconhecido como autoridade do conhecimento, autoridade
epistémica, em um contexto em que fontes ndo tradicionais ganham espaco e, em certos casos,
grande influéncia. Isso gera um conflito entre praticas tradicionais de validacao cientifica e as
novas formas de construgdo colaborativa do conhecimento, ao que acrescentamos,
principalmente, o que temos vivenciado na ultima década, enquanto potencializacdo da
produgdo, circulacdo e consumo intermitente de desinformacao que, por sua vez, tem acirrado o
conflito.

No ambiente cientifico ao qual se vinculam as Ciéncias da Informacao, ao que parece,
ndo ha consenso sobre o que seria de modo objetivo, qualidade da informacao, como bem detalha
Oleto (2006), tendo em vista diferentes perspectivas que confrontam o conceito e a
receptividade do mesmo, no contexto cientifico e em meio ao entorno social.

A desinformacao, que, por sua vez, possui lastro histérico na mentira, nos rumores, nas
fofocas, ganha novo contorno no século XXI. Seu conceito, no entanto, ndo apresenta
concordancias unanimes. Nos ultimos dez anos, alguns esbogos iniciais do(s) conceito(s) tém
circulado globalmente, tentando classificar objetivamente e enquadrar as praticas que
convergem para causar efeitos danosos no tecido social, a partir de mentiras e suas variantes.

Em 2017, Claire Wardle e Hossein Derakhshan publicaram o relatério Information
Disorder: Toward an Interdisciplinary Framework for Research and Policy Making, estudo
encomendado pelo grupo de direitos humanos Council of Europe. Propuseram uma estrutura

para entender e combater o que denominou-se desordem informacional.

Dossié Alfabetizacdo Midiatica e News Literacy
https://revistaecopos.eco.ufrj.br/
ISSN 2175-8689 —v. 28, n. 1, 2025
DOI: 10.29146/eco-ps.v28i1.28475




IS

Naquele momento, os autores recomendaram uma triade de conceitos que
abrangeriam de forma detalhada as praticas verificadas durante a pesquisa nas redes sociais. Os
conceitos propostos foram: desinformacao (disinformation) — informacao falsa compartilhada
intencionalmente para enganar; misinformacdo (misinformation) — informacao falsa
compartilhada sem a intencao de enganar; malinformacao (malinformation) — informacao
verdadeira compartilhada com a intencao de causar dano (Wardle; Derakhshan, 2017, p. 21).

Além disso, os autores desenvolveram uma tipologia para identificar tipos de
conteudo enganoso: satira ou parédia — conteido humoristico sem intencdo de causar dano,
mas que pode enganar; conexao falsa — quando titulos, imagens ou legendas nao correspondem
ao conteudo; contetildo enganoso — uso enganoso de informacgdes para enquadrar uma questao
ou individuo; contexto falso — quando conteudo genuino é compartilhado com informacdes
contextuais falsas; conteudo impostor Além disso, os autores desenvolveram uma tipologia
para identificar diferentes tipos de conteido enganoso quando fontes genuinas sao imitadas;
conteudo manipulado — quando informac¢des ou imagens genuinas sao alteradas para enganar;
conteudo fabricado — contetudo totalmente falso, criado para enganar e causar dano (Wardle;
Derakhshan, 2017, p. 18).

Antes dos conceitos de Wardle e Derakhshan, surgiram os conceitos de pos-verdade e
fake news, amplamente debatidos no ambiente académico e apropriados no contexto social das
sociedades contemporaneas, como bem detalham Régo e Barbosa (2020), ao explicarem que
uma politica de pos-verdade implicaria em um completo distanciamento do que poderia ser
considerado verdadeiro, um distanciamento de véritas, a verdade comprovada pelas instituicdes
da modernidade que possuiam como logica a evidéncia acordada cientificamente, que seria o
principal pressuposto para um consenso em torno da verdade cientifica e social, visto que véritas
extrapola o ambiente cientifico e chega ao jornalismo, por exemplo.

Nesse entremeio nasce o gerenciamento estratégico da ignorancia apontado por Régo e
Barbosa (2020) e por Burke (2023) como algo determinante no contexto da vida plataformizada

e que tem na construcao e reconhecimento de autoridades cognitivas e/ou liderancas
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carismaticas, sujeitos capazes de construir novas bases de confianga entre estruturas de poder
politico e sociedade. Contudo,

[..] a trajetéria de potencializacdo das fake news, assim como da pés-verdade,
encontra-se interligada a contextos favoraveis relacionados ao processo
tecnolodgico e a ilusao do poder de fala nas redes sociais, como também  aos
contextos politicos de revigoramento das forcas conservadoras em todo o mundo
e a uma total auséncia de regulacdo das plataformas digitais que possibilitam e
permitem a livre circulagdo de narrativas antiéticas e mentirosas (Régo; Barbosa,
2020, p. 68).

David Lazer et al. (2018) definem fake news como uma “informacao fabricada que imita
noticias reais no formato, mas que carece de processos editoriais e organizacionais associados
ao jornalismo profissional” (David Lazer et al, 2018, p. 1094). Essa conceituac¢do, ao tentar
esclarecer, de certo modo, vincula o termo ao contexto de sua eclosdo a partir das falas de Donald
Trump no periodo pré-eleitoral de 2016, em que o politico trabalha a desqualificacdo da
imprensa e coloca o jornalismo em suspeicao.

A questao da intencionalidade atravessa a maioria dos autores que trabalham o conceito
de desinformacgdo, desde Wardle e Derakhshan (2017) a Schneider (2022), passando por Régo e
Barbosa (2020), entre muitos outros. No entanto, em geral, as analises também situam os termos
em contextos mais amplos, referidos por alguns autores como ecossistemas e por outros como
fendmenos. Neste artigo, focamos nas abordagens que os tratam como fendmenos.

Régo e Barbosa (2020) se referem ao processo mercadologico que constroi e distribui a
desinformacdo em diversos ambientes, e, em especial, se dedicam a analisar o ambiente politico.
Nesse primeiro momento de andlise, as autoras privilegiam a intencionalidade na construcao da
desinformacdo, mas também observam os meandros do mercado e do lugar de proliferacao da
desinformacao, a saber: as plataformas digitais. No entanto, em Régo (2022) e Régo e Leal (2023)
encontramos uma dimensao analitica que extrapola a no¢do de conceito intencional e situa a
desinformacdo como um fendmeno holistico e influente no contexto social contemporaneo
plataformizado. Em Régo (2022), a desinformacgdo é situada como um fendmeno que abrange
uma estrutura mercadolédgica que tanto se apropria das oportunidades ofertadas pelos modelos

7

de negdcios das plataformas como é constituida por aparatos de receptividade em grupos
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sociais, que em face de interesses mercadoldgicos, politicos ou ideol6gicos, assim como de vieses
de confirmacao e identificacdo recebem e repassam informacao e podem mesmo cria-la, de
forma intencional ou nao.

Em Floridi (2015), no cerne do debate sobre a ética da informacao estao pontos que nos
levam a uma visado sobre desinformacgdo. O autor discute como os fluxos de informacao afetam a
vida das pessoas e das comunidades. O foco principal de seu livro estd no debate que
problematiza o fato de que “os padrdes éticos vigentes estariam vinculados a ontologias sociais
cujas concepgdes paradigmaticas do agente nao correspondem hoje a composi¢coes ontologicas
que se manifestam como agéncias heterogéneas, capazes de acdes moralmente qualificaveis”
(Gémez, s.d, p. 6).

Por outro lado, abre-se um debate sobre a qualidade da informacao, cuja auséncia pode
trazer consequéncias negativas tanto para individuos quanto para sociedade. Esse processo, por
sua vez, estd intimamente relacionado a possibilidade de manipulagdo e praticas de
desinformacdo, que confrontam a veracidade dos fatos e afetam a confiabilidade informativa,
visto que comprometem a integridade da informacao.

Ha, portanto, a necessidade de uma responsabilidade informacional, a partir de praticas
éticas que atravessem todo o ciclo informativo, sem as quais a desinformacgdo pode proliferar.
Nesse contexto, a desinformacdo nao seria apenas uma questdo de ma comunica¢do, mas um
problema ético profundo, uma pratica intencional que prejudica a integridade da informacao e a
capacidade das pessoas para tomar decisdes corretas a partir de informacgdes integras.

Floridi (2014), ao trabalhar o conceito de infosfera como sendo o ambiente digital e
informacional no qual interagimos na atualidade, aborda os impactos dessa esfera na vida
humana. Nessa abordagem, o autor propde uma perspectiva sistémica sobre o funcionamento
da infosfera que termina por prejudicar a qualidade das informacgdes e afetar a confianca das
instituicdes. A infosfera seria, para Floridi (2014), uma base para pensar em questdes éticas

sobre tecnologia, tais como privacidade, vigilancia e a responsabilidade no uso de dados. O autor
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argumenta que compreender a infosfera é essencial para compreender os desafios éticos da era
da informacao.

Ja Schneider (2022) analisa a desinformag¢do como um fendmeno sistémico e intencional
projetado para confundir, manipular ou desorientar as pessoas. O autor conecta essa pratica a
crise epistemolédgica da contemporaneidade, onde a verdade é relativizada em favor de
narrativas emocionais ou ideologicamente convenientes. O autor explora o conceito de pos-
verdade como o contexto cultural que permite o crescimento da desinformacao. Na pds-verdade,
as crencas pessoais e as emoc¢oes tém mais peso do que os fatos objetivos, criando um terreno
fértil para o sucesso das fake news no ambiente social em que seriam mais que contetudos
enganosos, se posicionando a partir de estratégias que podem moldar percep¢des, manipular as
sociedades e trabalhar em prol de determinadas visdes de mundo e de poder.

Em um livro em que examina as praticas comunicativas no cenario de midia e politica
nos Estados Unidos, culminando na vitéria de Trump em 2016, os autores Benkler, Faris e Robert
(2018) analisam milhares de postagens nas redes sociais que, para eles, revelam um ecossistema
de midia altamente polarizado e assimétrico.

No entanto, os autores argumentam que a crise da democracia nao é, em si, resultado da
interferéncia algoritmica tecnoldgica, mas de estruturas de midia assimétricas em construcao ha
décadas. Os autores afirmam que redes de midia interconectadas, compostas por redes sociais,
veiculos de midia e blogs, criam ambientes propicios para a propagacdo de desinformacdo, em
que conteudos sensacionalistas sdo amplificados. Embora reconhegam que a arquitetura digital
moderna facilita a propagacado da desinformacao, sobretudo nos ambientes mais conservadores,
a crise, para os autores, seria muito mais politica do que tecnoldgica. A desinformacao, nesse
contexto, surge como arma estratégica de manipulacdo das massas.

Por fim, trazemos o fendmeno denominado por DiResta (2024) como adversarial abuse
online, que envolve o uso intencional de plataformas digitais para manipular, enganar e/ou

atacar pessoas ou grupos. Esse fend6meno se baseia na explorac¢do de vulnerabilidades nas redes

Dossié
https://revistaecopos.eco.ufrj.br/
ISSN 2175-8689 —v. 28, n. 1, 2025
DOI: 10.29146/eco-ps.v28i1.28475




IS

sociais, algoritmos e nos sistemas de recomendacdo para amplificar desinformacgdo, 6dio e
outras formas de abuso.

DiResta (2024) explica que esses abusos muitas vezes acontecem em contextos de
“guerras de informacao”, onde atores mal-intencionados, como agentes estatais, organizacoes
extremistas ou grupos de desinformacao criam e manipulam narrativas para dividir a sociedade,
corroer a confianca nas instituicdes e influenciar o comportamento das pessoas.

O termo “adversarial” indica que esses “abusadores” usam taticas que exploram a
maneira como os sistemas de inteligéncia artificial e algoritmos operam, aproveitando-se de
pontos fracos para espalhar informacgdes enganosas ou extremas, ganhando maior alcance e
polarizacao de maneira calculada e estratégica. Por outro lado, a terminologia adversarial no
contexto de abuse online refere-se ao uso estratégico de taticas que ndo s6 exploram as
vulnerabilidades dos algoritmos mas também visam polarizar ideologicamente o publico. Essa
abordagem envolve a criagdo ou amplificacdo de divisGes em torno de questdes sensiveis e
politicas, incentivando as pessoas a se posicionarem em extremos opostos.

A estratégia que move os atores influentes nessa pratica é, principalmente, a exploracao
dos sistemas de recomendacdo movidos por algoritmos nas redes sociais, que tendem a
promover conteiudos emocionalmente carregados ou polarizantes, aumentando a visibilidade e
o engajamento dessas narrativas. Os atores que praticam o adversarial abuse online criam
campanhas de desinformacao e de incitacio ao d6dio que refor¢cam diferencas, gerando
hostilidade entre grupos e estimulando conflitos. O resultado é um ambiente onde a
desinformacdo prospera e a coesao social se enfraquece, levando a um publico mais dividido
ideologicamente e, portanto, mais manipulavel.

Para analisar as praticas de divulgacao nas redes sociais e o uso das arquiteturas
algoritmicas que podem criar realidades personalizadas que, por sua vez, influenciam os
destinos da democracia, da cultura e da sociedade, DiResta (2024) analisa a dindmica entre
influenciadores, algoritmos e multidées online, destacando como narrativas falsas sao

disseminadas e ganham tragdo, minando a confianca nas instituicdes democraticas.
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Diante do exposto, vale ponderar que aqui, ao tratarmos a desinformag¢do como
conceito, estamos nos referindo ao objeto de analise representado pelos contetidos que em
mensagens conformam determinadas narrativas. Ao tratarmos a desinformacao a partir de uma
visdo mais social e holistica, estamos olhando tanto para o mercado que conforma determinados
ecossistemas de midia, que através das estruturas plataformizadas determinam a dieta de
conteudo dos usudrios e influem diretamente na agdo coletiva, como também estamos focando
nos fendmenos sociais que atingem sociedades inteiras e interferem nos destinos das
democracias e das vidas nos dias atuais.

Pensar os fenOmenos, pensar os ecossistemas, pensar as estruturas plataformizadas, a
nosso ver, nao exclui pensar os conteiddos com desinformacao e as intencionalidades que
influem em sua construgdo, distribuicdo e recepc¢do, visto que ndao ha como dissocia-los. A
complexidade esta exatamente em interpretar ndo s6 as mensagens, 0s posts, os cards, os videos
e seus conteudos nocivos, muitas vezes ilegais, que exploram anseios sociais, afetos e emocoes,
mas, principalmente, compreender a contextualidade que torna possivel sua criacdo e consumo

e que a um tempo move as estruturas das sociedades contemporaneas.

2 Plataformas digitais como vetores de desinformacao e adversarial abuse online

As plataformas digitais conformam o avango tecnolégico que converge dos espagos
mercadoldgicos para os espacos da vida privada de forma invasiva. De certo modo, sdo uma
manifestacao primeira e clara do que Sadin (2020) denomina de tecnologia do integral, que
atualmente se potencializa com a chegada da inteligéncia artificial, que passa a ser incorporada
as atividades diarias no trabalho, na escola e em casa.

A transformacao social operada pelo capitalismo de plataforma ou pela sociedade de
plataformas (Van Dijck; Poerl; Wall, 2018) é reveladora da ndo neutralidade das ferramentas
tecnoldgicas que se apresentam como interagentes influenciadores que moldam praticas e
estruturas sociais. Na perspectiva dos autores mencionados, ha uma centralidade das big techs

na vida cotidiana das popula¢des que vivem em sociedades incluidas digitalmente. Para nos, no
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entanto, existe uma ubiquidade, visto que tais estruturas tecnomercadologicas ndo apenas se
tornaram fundamentais para o existir cosmopolita como estdo presentes em todos os momentos
da vida humana que possui acesso ao ambiente virtual.

Como bem alerta Zuboff (2020), as plataformas aperfeicoam permanentemente seus
modelos de negdcios e, a partir das diretrizes e estratégias do que denominam de economia da
acdo para atracao da atencao humana, estruturam a arquitetura algoritmica (inteligéncia
artificial primaria ou primitiva) que na opacidade das plataformas direciona a dieta de contetido
dos usuarios influindo no consumo de bens tangiveis e intangiveis, para além dos contetudos
ideolégicos e morais.

O privilégio que tais estruturas tecnomercadoldgicas intencionalmente ou ndo dao a
conteudos que exploram afetos e emocoes e que sdo portadores de desinformacao e/ou 6dio tem
acarretado consequéncias sérias no entorno social que vao da violéncia simbodlica a fisica e a
interveniéncia nos Estados democraticos.

Por outro lado, Van Dijck, Poerl e Wall (2018) destacam ainda como as plataformas
terminam por impactar valores coletivos essenciais para a vida em democracias, tais como
privacidade e transparéncia, acessibilidade e igualdade, tendo em vista que a l6gica econdmica
expressa em seus modelos de negocio termina por colidir com os valores coletivos.

Em outra esfera, Han (2017) chama a atengdo para o conflito pessoal entre privacidade
e transparéncia que leva muitas pessoas a renunciarem ao seu direito a privacidade, para se
adequar a uma estética imagética paralisante imposta pelas plataformas digitais, como pré-
requisito para obtencdao de um determinado estagio potencializador de visibilidade que possa
alcar os usuarios a condicdo de produto, marca, vendavel e mensuravel.

Ao falar sobre privacidade e transparéncia, Zuboff (2020) enfatiza que as legislacdes
existentes que visam proteger as cidadas e os cidadaos no ambiente da saude, por exemplo, se
configuram como barreiras para as empresas que tém na vigilancia seu principal motor de
captura de informacgdes para implementacdo de estratégias de venda intermitente aos usuarios.

Falando sobre as diretrizes da Food and Drug Administration (FDA) dos Estados Unidos, Zuboff
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(2020) afirma que “as bem intencionadas diretrizes desconsideravam a inconveniente verdade
de que transparéncia e privacidade sao obstaculos para os capitalistas de vigilancia [...]” (Zuboff,
2020, p. 52).

Como bem destaca Régo (2025), a vigilancia é parte crucial do modelo neocapitalista
tecnoldgico que, para melhor vender usuarios e produtos entre si, procura guiar a dieta de
conteudo dos usuarios a partir de suas manifestacoes, privilegiando o que pode correr mais
rapido pelas infovias e, ao mesmo tempo, unir pessoas em torno de visdes de mundo e ideais de

vida que nem sempre privilegiam o bem estar humano, a diversidade e o respeito.

Avigilancia das big techs em torno dos usudrios cuja experiéncia extraida origina
tanto o capital de negociacdo com os mercados presente e futuro como o capital
acumulado em cima do qual se gerencia o conhecimento humano e o coloca em
relacdo direta com a Inteligéncia Artificial em prol de um poder que
instrumentaliza o comportamento humano [...] em prol da gestdo deste em suas
estruturas, servindo portanto, ao neoliberalismo que na visada de Chaui (2022)
seria o novo poder totalitario (Régo, 2022, p. 20).

Uma visao importante e situada entre a consciéncia critica da ndo neutralidade das
plataformas e a ciéncia de que o controle das plataformas sobre os usuarios, a partir dos
algoritmos, ndo é totalitario, é a de Taina Bucher (2018). Ao trazer a tona a influéncia e o
poder que os algoritmos da Alphabet/Google, do Facebook, da Netflix e de outras plataformas
possuem para guiar a forma como acessamos uma informagdo, a autora concentra,
principalmente, na infraestrutura informacional e seu potencial politico para transformar a
sociedade e sua cultura. Bucher (2018) explora a importancia de se compreender as estruturas
algoritmicas opacas, que se tornaram parte integrante das praticas sociais. Quando apropriadas,
essas estruturas elevam os chamados influenciadores digitais a um papel e “corretores” da
informacao e comunicacao.

A perspectiva de Bucher (2018) é importante para nos neste momento, pois representa o
que denominamos de encontro de contas entre as estruturas que compdem um capitalismo

tecnomercadologico e os atores sociais que se apropriam tanto da estética quanto da dinamica
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das estruturas plataformizadas. Esses atores buscam obter maior visibilidade no mercado da
atencao, visando recomendacao e monetizacao mais rapida.

E exatamente nesse hiato, possibilitado pelo encontro comercial entre interesses nem
sempre coincidentes do mercado tecnoldgico e do mercado de produtos e/ou ideologias, que se
localizam a desinformacao e o 6dio que intensificam o abuso adversarial online. Esse fendmeno
explora, por um lado, as tendencialidades dos algoritmos e, por outro, as fragilidades humanas,
como forma de potencializar a visibilidade e a consequente viralizagdo.

Para tornar visivel tanto a apropria¢do da estética quanto da dinamica disponibilizada
pelas plataformas para que conteudos, produtos e pessoas possam viralizar e serem
monetizados, é importante destacar os resultados da pesquisa realizada pela Pew Research
Center publicada em novembro de 2024, sobre os influenciadores de noticias dos EUA.

De acordo com a pesquisa, um em cada cinco americanos (20%) e desse percentual, um
em cada cinco adultos jovens com idade entre 18 e 29 anos e (21%), recebem noticias de
influenciadores nas midias sociais. A pesquisa, realizada em meados de 2024, ouviu 10.658 (dez
mil e seiscentos e cinquenta e oito) americanos. Entre os entrevistados, 65% afirmam que os
influenciadores de noticias os ajudaram a entender melhor a conjuntura politica, contudo sete
em cada dez afirmam que as noticias que recebem dos influenciadores sao diferentes das noticias
de outras fontes.

A pesquisa releva ainda quais as plataformas mais usadas pelos influenciadores que
trabalham com noticias, sendo que o X é plataforma mais utilizada, onde estao cerca de 85% dos
influenciadores, seguido pelo Instagram, onde 50% tém uma conta e pelo YouTube, onde 44%
atuam em seus canais.

O interessante é observar a amostra de influencers investigada pelo Pew Research
Center. De um lado esta a defini¢do dos pesquisadores sobre quem seriam os “influenciadores
de noticias” pautados pela pesquisa, e que poderiam ser jornalistas afiliados ou ndo a uma
organizacdo de noticias  ou criadores de conteuidos independentes, mas sempre pessoas e que

tivessem mais de 100.000 (cem mil) seguidores. Os pesquisadores selecionaram 500
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(quinhentos) influencers, a partir de uma amostra global de 28.000 (vinte e oito mil) contas de
midia social. E, ao final, chegaram a conclusdo de que 63% sao homens, e 77% ndo possui
nenhuma afiliacdo com empresas jornalisticas e nem mesmo possui experiéncia com uma
organizacao de noticias.

Essa realidade reflete ndo somente a influéncia das plataformas digitais na dieta de
conteudo dos usuarios como também os usos e apropriacdes feitas pela comunidade de
influencers, representando o encontro de interesses do qual falamos anteriormente. Tal
confluéncia determina, principalmente, a dieta de noticias que deveriam ser tratadas a partir de
fatos, o que tem sido negligenciado por uma grande parte dos que hoje se dedicam a este tipo de
conteudo, sem formagdo prévia sobre os principios que regem a institui¢do jornalistica, mas que
ao dominarem as estratégias de marketing das plataformas e sua estética e dinamica, assim como
a estética jornalistica, conseguem se vender e vender seus conteudos como verdadeiros ao

entorno social com o qual falam diariamente.

3 Acoes da Sociedade e da Academia em prol da Integridade da Informacao

Ao final deste texto, vale pontuar sobre ac¢des e iniciativas que trabalham no
enfrentamento a desinformacao e na promog¢ao de um fluxo de informacgdes integras. O contexto
de potencializacdo das mentiras, fake news e desinformacdo no século XXI inclui as fabricas de
trolls dos russos que ficaram famosas na década passada e suas praticas e modos de atuacao que
foram exportados para o Ocidente e Oriente. Pouco a pouco, as estratégias foram apropriadas
ndo somente por grupos politicos extremistas, mas por grupos diversos e até mesmo
profissionais do marketing, e, em grande medida, ainda estao em atuac¢do, sobretudo, no
contexto das guerras que estao em curso.

As praticas de profilagem de dados da Cambridge Analytica, apesar das condenacgdes
sofridas pela empresa em territério britanico e do fechamento de suas atividades, ndo sé se
expandiram para outros territorios como foram aperfeicoadas, tendo em vista que as proprias

plataformas digitais em seus diferentes modelos de negdcios utilizam praticas de uma psicologia
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comportamental com técnicas de psicometria para guiar as acoes das estruturas algoritmicas na
opacidade das plataformas. As situacdes acima descritas falam do encontro entre o mercado
tecnoldgico com os interesses de grupos sociais e politicos, ilustrando que a simbiose entre os
dois ambientes € o que tem possibilitado praticas perniciosas as sociedades.

Em 2018, quando do processo eleitoral que culminou com a eleicdo de Jair Bolsonaro
para a presidéncia do Brasil, vivenciamos o que muitos especialistas consideram como primeiro
marco de um boom de desinformacao no Brasil, capaz, na época, de manipular ideologicamente
um grande nimero de pessoas, que por diversos processos de sensibilizacdo a partir de valores,
crengas, afetos, emocdes etc. acreditaram ou simplesmente aderiram a um discurso com o qual
japossuiam identificacao prévia. O fato é que naquele ano, apesar de muitas pesquisas ja estarem
em curso e de existirem muitas evidéncias sobre os usos das redes sociais e dos aplicativos de
mensageria como ldcus para potencializacdo da desinformacao, a sociedade civil e a academia
ainda ndo estavam preparadas para o enfrentamento ao que, em outro trabalho, denominamos
de mercado da construcdo intencional da ignorancia.

As pesquisas se intensificaram e as ag¢des e intervencdes no tecido social foram se
espalhando pelo territorio nacional brasileiro. Em 2020, com a chegada da pandemia da Covid-
19, novamente passamos a vivenciar uma proliferacdo de desinformacao, dessa vez, com uma
abrangéncia simultdnea mundial, a ponto de a Organizacao das Na¢des Unidas para a Educacéo,
Ciéncia e Cultura (Unesco) declarar que havia uma infodemia. Nesse contexto, inimeras
iniciativas foram criadas no Brasil e, em varios paises, para combater o fendmeno da
desinformacdo que ndo era mais emergente mas ja estava consolidado no dia a dia das
populagdes.

No Brasil, em 2020, identificamos varias iniciativas de jornalismo de fact-checking, tanto
no mercado, a partir das agéncias que ja estavam trabalhando nesse segmento e que em alguns
casos tiveram que se unir aos veiculos de midia para formar consércios em prol de um trabalho
intensivo no combate a desinformacao — tendo em vista que as instituicdes governamentais,

naquele periodo, ndo forneciam dados e informacdes integras e transparentes sobre a pandemia,
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0 coronavirus, a Covid-19, as mortes. Também localizamos na sociedade civil e na academia,
ambientes onde surgiram dezenas de a¢des e projetos.

A Rede Nacional de Combate a Desinformag¢do (RNCD) Brasil nasce no contexto da
pandemia, por um lado  como resposta as questdes postas pela conjuntura desinformativa e
complexa que viviamos em todo o mundo e por outro como complemento ao trabalho de
pesquisa desenvolvido pela autora deste texto, em um Pds-doutorado desenvolvido na Escola de
Comunicagdo da Universidade Federal do Rio de Janeiro (ECO-UFR]J).

A necessidade de reunir pesquisa, extensdo e intervencdo social precipitou a
operacionalizacao de um desejo de mapear e convocar os esforgos e as agdes que ja estavam
sendo realizadas isoladamente no territério nacional e que passaram a ter mais forga e
visibilidade a partir do momento em que se uniram. Em um primeiro momento, o jornalismo e o
jornalismo de verificacdo estiveram como protagonistas, mas logo, iniciativas das mais diversas
areas das ciéncias, incluindo, as ciéncias médicas e as humanidades, passaram a integrar a Rede
recém-formada.

A RNCD-Brasil nasceu em setembro de 2020 com 33 (trinta e trés) parceiros e foi pauta
dos maiores veiculos de comunicag¢do do pais, tendo em vista a importancia da iniciativa para o
enfrentamento a desinformacdo que naquele momento contribuia de forma contundente para a
morte das pessoas por contaminac¢ado pelo virus SARS-CoV-2. A ideia ja nos primeiros meses de
existéncia da Rede era nao s6 combater a desinformacao sobre satde e sobre a pandemia mas
tentar abranger todas as dimensdes discursivas e estruturais que compdem o fenémeno.

A RNCD cresceu e hoje contamos com mais de 200 (duzentos) parceiros que atuam no
Brasil e alguns com atua¢do em outros paises. Todavia, 0 mais importante aqui ndo é a existéncia
de uma rede potente como a RNCD, mas a existéncia de varias outras iniciativas reticulares que
convergem para o mesmo caminho, cada uma a partir de um lugar, e que juntas conseguem ter
maior forgca nas sociedades, junto as plataformas e aos parlamentos, objetivando enfrentar a

desinformacdo, o adversarial abuse online e trabalhar em prol de um ambiente digital social
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saudavel que possa repercutir positivamente nos territdrios, como também, contribuir para a
promoc¢ao de uma integridade da informacao.

Como destaca Régo:

Em junho de 2024, a ONU-Organizacdo das Nacdes Unidas langou o segundo
relatorio sobre Integridade da Informacdo que tem como foco o sistema de
informacao na era digital. J4 o documento publicado em junho de 2023 tinha
como foco a Integridade da Informagdo em Plataformas Digitais e definia o
conceito como sendo a “precisdo, consisténcia e confiabilidade da informacao.
Ela é ameacada pela desinformacdo, pela informacgdo falsa e discurso de 6dio”
(ONU, 2023 apud Régo, 2024, p. 37).

No ano anterior (2023), a Organizacao das Na¢des Unidas (ONU) tinha como foco o
enfrentamento a desinformacao e ao 6édio em plataformas digitais, portanto, o documento fazia
um gesto para as plataformas, convocando-as a trabalhar em um importante esforco que
pudesse garantir de algum modo a integridade da informacao em seus ambientes. Os Estados-
Nacdo também foram convocados para compor uma alianca global pelo combate a
desinformacdo e demais fend6menos que tanto prejuizo social tém provocado mundo afora.

Em 2024, a ONU propds e conseguiu uma maior adesao de paises, sendo o Brasil uma
das liderancas desse processo. O foco principal foi “o detalhamento dos principios globais das
Nacgdes Unidas para a preservacdo da Integridade da Informacao, reforcando a importancia da
qualidade da informacgao para os objetivos do milénio” (Régo, 2024, p. 38).

As iniciativas do Governo Brasil junto a ONU e ao Grupo dos 20 (G20) tém sido
primordiais para dar visibilidade aos problemas dessa tematica e compor uma forga global para
o enfrentamento e promog¢ao de um processo capaz de promover a integridade da informacao.
Falta, no entanto, forca interna junto ao parlamento para aprovacao de leis que possam, a partir
daregulacao das plataformas, da midia e da inteligéncia artificial, promover um ambiente digital
saudavel. Por isso, iniciativas como a da Rede Nacional de Combate a Desinformacao, Sala de
Articulacdo contra a Desinformacdo-SAD, Coalizacao Direitos na Rede-CDR, Intervozes, para
além das iniciativas institucionais como a do Supremo Tribunal Federal-STF, acdo de coletivos

como Bereia, Sleeping Giants e das acGes de dezenas de instituicdes espalhadas pelo pais e de
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milhares de pesquisadores continuam como de maxima importancia para que possamos

continuar ativamente na luta por um mundo mais inclusivo e em paz.
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